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МЕТОД СЕМАНТИЧНОЇ СЕГМЕНТАЦІЇ ВІДЕОЗОБРАЖЕНЬ  

З ВИКОРИСТАННЯМ НЕЙРОННОЇ МЕРЕЖІ U-NET

Вступ 
У сучасних умовах обробки та передачі відео-

інформації постає важливе завдання захисту да-
них, особливо чутливих фрагментів, що містять 
конфіденційну інформацію. Традиційні підходи 
до захисту, такі як повне шифрування відеопото-
ку, забезпечують високий рівень безпеки, але 
мають суттєві обмеження: вони вимагають знач-
них обчислювальних ресурсів, збільшують за-
тримку при передачі й не завжди дозволяють 
ефективно працювати в режимі реального часу. 
Враховуючи ці виклики, виникає необхідність у 
розробці більш гнучкого підходу, здатного адап-
тувати рівень захисту до змісту відео [1–2]. 

Аналіз останніх досліджень та публікацій 
Проблема вибіркового захисту та ефективного 

кодування відеоданих є об’єктом активних нау-
кових пошуків протягом останніх років. Зокрема, 
у роботі Баранніка В. та ін. [4] запропоновано 
метод кодування відеозображень на основі мета-
визначення сегментів, що дозволяє враховувати 
структуру контенту при обробці. Питання селек-
тивного шифрування відеопотоків, кодованих за 
стандартом VVC, детально розглянуто Amir 
Fotovvat та Khan A. Wahid [6], що є критично 
важливим для систем інтернету відеоречей 
(IoVT). 

Сучасні підходи до криптографічного захисту 
зображень все частіше використовують техноло-
гії штучного інтелекту, такі як генеративні змага-
льні мережі (CryptoGAN) [18] та механізми уваги 
(Attention Mechanisms) у поєднанні з архітекту-
рами ResNet [25] для захисту медичних даних . 
Протягом 2022–2024 років значна увага приділя-
лася розробці методів стиснення кластеризова-
них трансформант [17, 19] та технологіям коду-
вання діагональних послідовностей у двовимір-
ному спектральному просторі [26, 31], що забез-
печує підвищення доступності відеоінформацій-
них ресурсів. 

Для забезпечення цілісності та автентичності 
сервісних компонентів відеоінформації пропо-
нуються методи скремблювання та криптокомп-
ресії [14, 27]. Окремим перспективним напрямом 
є використання хаотичних динамічних систем та 
ДНК-обчислень для створення стійких алгорит-
мів шифрування [32]. Дослідження Usman A. M. 
та ін. [23] підкреслюють важливість вибору між 
централізованими та децентралізованими архіте-
ктурами автентифікації для смарт-пристроїв. 

Постановка проблеми 
Аналіз існуючих рішень свідчить про наяв-

ність суперечності між необхідністю забезпечен-
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ня високого рівня конфіденційності відеоданих 
та обмеженими обчислювальними можливостями 
сучасних інфокомунікаційних систем, що працю-
ють у реальному часі. Повне шифрування потоку 
залишається ресурсомістким завданням, яке час-
то призводить до деградації якості обслуговуван-
ня (QoS) та досвіду користувача (QoE) [15]. 

Існуючі методи селективного шифрування ча-
сто базуються на складних правилах виділення 
значущих ділянок, які не завжди адаптуються до 
динамічних змін у відеопотоці. Крім того, вини-
кає проблема точної локалізації меж об’єктів для 
запобігання витоку інформації через межі заши-
фрованої зони (ROI). Необхідним є розробка методу, 
який би поєднував компактну архітектуру ней-
ронної мережі для швидкої семантичної сегмен-
тації з легкими криптографічними примітивами. 

Запропонований підхід має низку переваг. По-
перше, він забезпечує конфіденційність кри-
тичних даних без необхідності шифрувати весь 
потік, що особливо актуально для відеоспостере-
ження та медичних записів. По-друге, він сприяє 
оптимізації обчислювальних ресурсів, зменшую-
чи навантаження на процесор, пропускну здат-
ність каналів передачі та сховища. Таким чином, 
селективне шифрування стає перспективним 
рішенням для систем з обмеженими ресурсами 
або додатків реального часу [5–6]. 

Ми розглядаємо селективний захист відео як 
двоетапне завдання: (i) семантичне виділення зон 
підвищеної чутливості та (ii) застосування лег-
ких криптопримітивів лише до цих зон. 

Наш внесок: 
• компактний контур U-Net з білінійним 

upsample і легким декодером; 
• правила селективності на основі масок кла-

сів та ентропії текстури; 
• протокол ROI-шифрування, що скорочує час 

на кадр на ~20–30 % без втрати якості по критич-
них класах. 

Далі у статті подано дані й мапінг класів, спе-
цифіку архітектури, налаштування навчання, ре-
зультати з абляціями та зв’язок із шифруванням 
[7–8]. 

Метою дослідження є створення програмно-
го інструменту для селективного захисту відеоі-
нформації, що використовує технології машинного 
навчання для аналізу візуального контенту. За-
пропонована система базується на архітектурі 
нейронної мережі U-Net, яка дозволяє автомати-
чно розпізнавати попередньо визначені категорії 
об’єктів або текстурні області, до яких застосо-
вуються криптографічні перетворення. Завдяки 
цьому критично важливі фрагменти відео зали-
шаються захищеними, тоді як нечутлива інфор-
мація залишається доступною, що дозволяє оп-

тимізувати обчислювальні ресурси та пропускну 
здатність каналів. [3–4] 

Вибір набору даних для семантичної  
сегментації зображень 

Існують в публічному доступі різні набори 
даних, що можуть бути використані науковцями 
для навчання нових моделей. В нашому дослід-
женні вибір було зроблено на користь Stanford 
Background Dataset (SBD). Цей набір даних успішно 
застосовується для широкого кола завдань, пов’я-
заних, в першу чергу, з аналізом сцен, розпізнаван-
ням фону та семантичною сегментацією [9–10]. 

Використовуємо сценовий набір із попіксель-
ною розміткою, зведений до 7 класів, релевант-
них захисту: {sky, tree, road, grass, water, building, 
foreground}. 

Спліт: 70/15/15 зі стратифікацією за наявніс-
тю foreground; seed=42. 

Аугментації: горизонтальний фліп; random 
crop 288→256; колірні зсуви ±0.05. 

Рідкісний mountain об’єднано з background 
(частка < 1 %). 

Деталі походження датасету опустимо, наве-
демо лише конфігурацію, потрібну для відтво-
рюваності. [11–12] 

Дамо стислу характеристику обраного набору 
даних. Stanford Background Dataset містить 715 
кольорових фотографій реальних сцен, включаю-
чи різноманітні ландшафти з природними об’єк-
тами та міською забудовою на відкритому повіт-
рі. Спільна риса всіх фото в наборі – це чітко 
виражений принаймні один об’єкт на передньому 
плані та видима чи невидима лінія горизонту.  
В набір даних увійшли фото з інших широко дос-
тупних наборів даних, зокрема LabelMe, MSRC 
та інш. Розмір зображень складає приблизно 320 
на 240 пікселів [13–14]. Приклади зображень 
показано на рис. 1. 

 
Рис. 1. Приклади зображень з Stanford Background 

Dataset 
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Відзначимо, що в багатьох дослідженнях 
Stanford Background Dataset слугує ключовим 
інструментом для оцінки алгоритмів семантичної 
класифікації та просторового усвідомлення сце-
ни. Фундаментальна цінність цього сховища ін-
формації полягає в його високогранулярній попі-
ксельній розмітці, котра була зібрана за допомо-
гою краудсорсингового механізму Amazon 
Mechanical Turk (AMT). Оригінальна публікація 
Стівена Гулда і його команди [15–16] встановила 
початковий набір фонових категорій (sky, tree, 
road, grass, water, building, mountain) та загальну 
категорію foreground для всіх об’єктів, розташо-
ваних на передньому плані. 

Крім семантичної ідентифікації, для кожного 
елемента зображення також надається інформа-
ція щодо його просторової орієнтації відносно 
вектора гравітації [17–18]. Ця орієнтація поділя-
ється на три чіткі типи: «спрямований вгору» 
(вертикаль), «горизонтальний» та «спрямований 
донизу» (вертикаль донизу). Додатково, для за-
безпечення геометричного контексту, занотовано 
координати лінії горизонту. 

Увесь анотований матеріал зберігається у 
файлах розширення .mat, які містять числові мат-
риці, що представляють ідентифікатори класів 
для кожного пікселя. Нотація щодо класів також 
може бути надана у вигляді зображень з масками 
для сегментування, як показано на рис. 2, де ко-
жен клас виділений в окремий колір [19–20]. Для 
потреб нашого експерименту проведено реконфі-

гурацію вихідних міток шляхом об’єднання мало-
численних класів, що дозволило зменшити прос-
тір до 7 цільових категорій. Фінальні мітки, ви-
користані у навчальному процесі, є еталонними 
масками (ground truth masks), де кожна точка має 
дискретний індекс від 1 до 7, співвіднесений з 
однією з релевантних категорій. Це гарантує пря-
му сумісність із типовими архітектурами нейрон-
них мереж, що функціонують на основі пар (X, Y). 

Через те, що оригінальна праця [21–23] щодо 
Stanford Background Dataset була опублікована до 
усталення сучасних стандартів у машинному нав-
чанні, вона не містила офіційно встановленого 
поділу на тренувальні, валідаційні та тестові 
підмножини. Відповідно, у межах нашого дослі-
дження, розподіл зображень на навчальну, валі-
даційну та тестову вибірки було здійснено авто-
номно під час розробки програмного забезпечен-
ня для тренування нейронної мережі. 

Для цілей нашої концепції першочергове зна-
чення має просторова локалізація об’єктів перед-
нього плану (виявлення їхнього місцезнаходжен-
ня), а не їхня докладна семантична ідентифіка-
ція. Таким чином, SBD повністю задовольняє 
вимоги нашого дослідження, оскільки забезпечує 
чітке розмежування фону та переднього плану. 
Додатковою перевагою цього набору є наявність 
детальної попіксельної розмітки, яка дає змогу 
вивчати та класифікувати текстурні ознаки фоно-
вих елементів [24–26]. 

 

 
Рис. 2. Зображення з маскою для сегментування 

5. Вибір архітектури нейронної мережі 
Після завершення етапу підготовки та конфі-

гурації вхідного масиву даних, наступним крити-
чним кроком є обґрунтований вибір архітектури 
для реалізації завдання семантичної сегментації.

Враховуючи специфіку поставленої задачі, котра 
вимагає одночасного глибокого розуміння конте-
ксту сцени та високоточної локалізації просторо-
вих меж об’єктів, для даного дослідження було 
обрано нейромережеву структуру U-Net [27–30], 
зображену на рис. 3. 
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Рис. 3. Архітектура нейронної мережі U-Net 

Використовуємо компактний варіант U-Net із 
приблизно 0,9 млн параметрів. 

Енкодер: послідовності Conv(3×3)+BatchNorm+ 
+ReLU з каналами [64, 128, 256, 512]; між блока-
ми – MaxPool(2). 

Декодер: підняття роздільності білінійною ін-
терполяцією з наступною Conv(3×3)+BN; пропу-
скаючі з’єднання реалізуємо конкатенацією карт 
ознак. 

Вихідна «голова»: 1×1-згортка на 7 класів;  
у «шийці» застосовуємо Dropout=0.1. На інфере-
нсі використовуємо Softmax, під час навчання – 
логіти. 

Порівнюємо Bilinear проти ConvTranspose2d у 
розділі абляцій [31–33].  

Фундаментальна перевага U-Net полягає у ви-
користанні пропускаючих зв’язків (skip connections). 
Ці з’єднання слугують для прямої передачі дета-
лізованих карт ознак між відповідними рівнями 
шляхів кодування та декодування. Така архітек-
турна особливість дозволяє ефективно інтегрува-
ти високоабстрактні, змістові ознаки з глибоких 
шарів (які можуть мати низьку просторову роз-
дільність) із точними просторовими деталями, 
вилученими на початкових етапах обробки зо-
браження. Зазначена синергія інформаційних 
потоків забезпечує виняткову прецизійність при 
визначенні та окресленні контурів об’єктів. За-
вдяки цій здатності U-Net швидко набула статусу 
галузевого стандарту, вперше отримавши успіш-
не застосування в аналізі медичних зображень, а 
згодом поширившись на широкий спектр завдань 
у сфері комп’ютерного зору.  

Кодувальний шлях 

Кодувальний шлях, або ж енкодер, відіграє 
ключову роль у процесі семантичної сегментації 

в архітектурі U-Net. Його основне функціональне 
призначення полягає у послідовному вилученні 
ієрархічних контекстних ознак із вхідного зобра-
ження. Цей процес реалізується шляхом система-
тичного просторового зменшення розмірів обро-
блюваних карт ознак та одночасного збільшення 
їхньої глибини (кількості каналів). За своєю фун-
даментальною будовою енкодер U-Net являє со-
бою модифіковану структуру, аналогічну до зага-
льноприйнятих згорткових нейронних мереж 
(CNN), адаптовану для ефективного вилучення 
багатомасштабних ознак. 

Кожен блок енкодера в нашій реалізації вклю-
чає дві ключові послідовні фази: операції подвій-
ної згортки та операцію максимального пулінгу.  

1. Згорткові операції (conv). Кожен структур-
ний блок містить дві послідовні згортки із засто-
суванням фільтрів розміром 3×3 пікселі. Дамо 
опис механізму функціонування фільтрів. На 
первинному шарі мережі фільтри безпосередньо 
взаємодіють із числовими значеннями інтенсив-
ності пікселів вхідного зображення (наприклад, 
три канали RGB). На наступних, більш абстракт-
них рівнях, згорткові ядра оперують з картами 
ознак, які були сформовані на попередніх ітера-
ціях. Глибина згорткового фільтра завжди преци-
зійно відповідає кількості вхідних каналів. У кож-
ній просторовій позиції фільтр виконує обчис-
лення зваженої суми своїх вагових коефіцієнтів 
та відповідних значень вхідної ділянки, генерую-
чи єдиний елемент у вихідній карті ознак. 

Після кожної 3×3-згортки застосовується не-
лінійна функція Rectified Linear Unit (ReLU).  
Її включення є обов’язковим для введення нелі-
нійності в модель, що критично важливо для здат-
ності мережі моделювати та розпізнавати склад-
ні, нелінійні взаємозв’язки, на відміну від прос-
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тих лінійних залежностей, властивих сирим да-
ним. Математично ця операція визначається як  
ReLU(x) = max(0, x). Ця проста, але ефективна 
функція сприяє уникненню проблеми згасання 
градієнтів і суттєво прискорює конвергенцію 
глибоких нейронних мереж під час навчання. 

2. Максимальний пулінг (max pool). Кожен 
типовий блок в енкодері завершується операцією 
максимального пулінгу MaxPool(2), що виконує 
субдискретизацію (downsampling). Операція реа-
лізується переміщенням непересічного вікна 2×2 
з кроком 2 по карті ознак. З кожної ділянки 2×2 
вибирається максимальне числове значення, яке 
стає єдиним пікселем у новій, зменшеній карті 
ознак. Як результат, це призводить до зменшення 
просторових розмірів карти ознак у два рази по 
кожній осі (висоті та ширині). Пулінг сприяє 
інваріантності моделі щодо невеликих просторо-
вих деформацій або зсувів об’єктів та забезпечує 
узагальнення виявленої інформації, зберігаючи 
лише найбільш значущі ознаки. 

 

Принциповим моментом є те, що після кожного 
пулінгу кількість каналів у картах ознак подвою-
ється (типова послідовність 64→128→256→512). 
Таке експоненційне зростання глибини каналів 
дозволяє мережі на кожному наступному, глиб-
шому рівні енкодера вивчати все більш абстракт-
ні, семантично насичені та складніші особливос-
ті зображення, що є основою для розуміння кон-
тексту сцени. 

Архітектура U-Net, реалізована в рамках даної 
роботи, розрахована на обробку триканальних 
(кольорових) зображень фіксованого розміру 
256×256 пікселів. Програмна реалізація кодува-
льного шляху базується на двох ключових моду-
лях: DoubleConv (подвійна згортка) та Down-
Block (блок зниження роздільної здатності). 

DoubleConv (рис. 4) складається з двох послі-
довних згорткових шарів nn.Conv2d (з фільтром 
3×3 та padding=1 для підтримки просторового 
розміру), за якими інтегровані шари пакетної 
нормалізації nn.BatchNorm2d (для стабілізації 
навчання) та функція активації nn.ReLU. 

 
Рис. 4. Опис класу DoubleConv 

DownBlock (рис. 5) виконує основний крок 
субдискретизації. Він спочатку застосовує опера-
цію максимального пулінгу MaxPool(2) для зме-

ншення просторових розмірів удвічі, після чого 
отримана карта ознак обробляється модулем 
DoubleConv. 

 

 
Рис. 5. Опис класу DownBlock 

У конструкторі моделі кодувальний шлях фо-
рмується за допомогою початкового блоку self.inc 

(типу DoubleConv) та чотирьох послідовних мо-
дулів self.down1 до self.down4 (типу DownBlock). 
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Під час фази прямого проходження (forward 
pass) вхідне зображення x послідовно проходить 
через ці модулі. Карти ознак, які є результатом 
роботи початкового блоку self.inc та перших 
трьох блоків зниження роздільної здатності 
(down1, down2, down3), зберігаються у пам’яті. 
Ці збережені карти ознак мають критичне зна-
чення, оскільки вони слугують джерелом високо-

точної просторової інформації, яка передається 
до декодувального шляху через пропускаючі 
з’єднання (skip connections), що є основою висо-
кої точності сегментації U-Net. Вихідний резуль-
тат останнього блоку енкодера (down4) є най-
більш стислим і семантично насиченим предста-
вленням вхідного зображення, формуючи вхід 
для декодера. 

 

 
Рис. 6. Ініціалізація шарів під час фази forward pass 

Шлях відновлення роздільної здатності 

Після того, як енкодер завершив обробку вхі-
дного зображення, успішно вилучивши абстрак-
тні контекстні ознаки та мінімізувавши їхню 
просторову роздільну здатність, активація пере-
ходить до декодера. Головна функціональна мета 
декодера – послідовне відновлення просторової 
роздільної здатності карт ознак до їхнього оригі-
нального розміру, що відповідає вхідному зобра-
женню. Використовуючи інформацію, агреговану 
енкодером, декодер виконує точну локалізацію 
об’єктів і генерує фінальну карту семантичної 
сегментації. 

Декодувальний шлях функціонує дзеркально 
до енкодера: він послідовно збільшує просторо-
вий розмір карт ознак. Цей процес підвищення 
дискретизації (upsampling) досягається шляхом 
застосування операцій білінійної інтерполяції 
або, як альтернатива, транспонованої згортки 
(ConvTranspose2d). Паралельно з цим процесом, 
на кожному етапі декодування, відбувається сис-
тематичне зменшення кількості каналів у картах 
ознак, що є протилежним збільшенню каналів в 
енкодері. 

Ключовим архітектурним елементом, що за-
безпечує високу ефективність декодера U-Net,  
є пропускаючі з’єднання (skip connections). Вони 
забезпечують пряму передачу деталізованих карт 
ознак із відповідних за рівнем шарів енкодера на 
шари декодера. 

В шарі об’єднання інформації, карти ознак, 
отримані в декодері після операції підвищення 
дискретизації, конкатенуються (об’єднуються)  
з картами ознак, що надійшли безпосередньо  
з енкодера. Шар семантико-просторової інтегра-
ція є критично важливим поєднання, оскільки 
дозволяє декодеру ефективно комбінувати: 

– глибокі семантичні ознаки (що несуть інфо-
рмацію про що зображено), отримані з глибших, 
контекстно-насичених шарів енкодера. 

– точну просторову інформацію високої роз-
дільної здатності (що вказує на де саме розташо-
вані межі деталей), отриману з ранніх, просторо-
во-зберігаючих шарів енкодера. 

Після конкатенації ознак застосовуються до-
даткові згорткові шари (як частина модулів 
DoubleConv) для їхньої подальшої уніфікації та 
фільтрації. 

На завершення декодувального шляху засто-
совується спеціалізований вихідний згортковий 
шар (OutConv), зазвичай з ядром 1×1. Цей шар 
виконує фінальну проекцію багатоканальної кар-
ти ознак на кінцеву карту сегментації, де кіль-
кість каналів відповідає кількості цільових класів 
(у нашому випадку, 7 класів). 

Аналогічно до енкодера, декодер нашої U-Net 
побудований на базі допоміжних програмних моду-
лів, основними з яких є UpBlock та OutConv. 

Блок підвищення роздільної здатності 
(UpBlock, рис.7) відповідає за один етап віднов-
лення просторової роздільної здатності, що скла-
дається послідовно з: 

– підвищення дискретизації, тобто спочатку 
збільшується розмір карти ознак, що надходить з 
попереднього, глибшого шару декодера. У нашій 
реалізації для цієї мети використовується білі-
нійна інтерполяція, що є ефективним методом 
підвищення роздільної здатності. 

– конкатенації та згортки, коли збільшена кар-
та ознак об’єднується з відповідною картою оз-
нак з кодувального шляху (через skip connection). 
Нарешті, об’єднана карта ознак піддається обро-
бці модулем DoubleConv. На цьому етапі кіль-
кість каналів ефективно зменшується (напри-
клад, self.up1 зменшує сумарну вхідну кількість 
каналів з 1024 до 256 вихідних каналів). 
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Рис. 7. Опис класу UpBlock 

Вихідна згортка (OutConv, рис. 8) формує фі-
нальний вихід моделі. Складається з одного згор-
ткового шару nn.Conv2d з ядром 1×1, що пере-
творює 64 канали, отримані з останнього UpBlock, 

на кількість каналів, що дорівнює кількості ці-
льових класів (7). 

Декодувальний шлях у конструкторі класу 
UNet складається з чотирьох послідовних блоків 
UpBlock та фінального шару OutConv. 

 
Рис. 8. Опис класу OutConv 

У методі forward дані з найглибшої частини 
мережі («шийки пляшки») та збережені карти 
ознак з енкодера послідовно обробляються бло-
ками декодера. Кожен UpBlock приймає карту 
ознак з попереднього шару декодера та відповід-
ну карту з енкодера. Результат роботи останнього 
UpBlock подається на OutConv для отримання 
фінальних логітів, які є необробленими оцінками 
перед застосуванням функції Softmax на етапі 
інференсу. 

Функція втрат та оптимізатор 

Для ефективного тренування розробленої мо-
делі U-Net та забезпечення її конвергенції до 
оптимального розв’язку, було ретельно підібрано 
функцію втрат та алгоритм оптимізації. Вибір 
цих компонентів є критично важливим для кіль-
кісної оцінки дивергенції між передбаченими 
моделлю масками сегментації та еталонними 
масками з навчальної вибірки, а також для пода-
льшої обґрунтованої корекції внутрішніх вагових 
коефіцієнтів моделі. 

Функція втрат — зважена Cross-Entropy (ваги 
∝ 1/частоті класів), що вирівнює внесок рідкіс-
них категорій і додає ≈+0.03 IoU для *water*. 

Працюємо з логітами (без попереднього 
Softmax), як очікує `nn.CrossEntropyLoss`: 

 
Оптимізація – AdamW (lr = 3e−4, β = (0.9; 0.999), 

wd = 1e−4) з CosineAnnealing (T_max = 50); аль-
тернативи Dice/Focal тестувалися, але приріст 
нестабільний на рідкісних класах. 

Для мінімізації функції втрат обрано алгоритм 
AdamW (Adam з виправленою регуляризацією 
L2). Фундаментальний принцип AdamW базуєть-
ся на обчисленні індивідуальних адаптивних 
швидкостей навчання для кожного параметра 
мережі. Цей механізм використовує оцінки пер-
шого та другого порядкових моментів градієнтів: 

1. Експоненційно спадаюче середнє значення 
градієнтів (перший момент): цей показник анало-
гічний концепції «імпульсу» в інших оптимізато-
рах. Акумуляція інформації про попередні граді-
єнти сприяє прискоренню конвергенції в напрям-
ку мінімуму функції втрат і допомагає згладити 
коливання, що є особливо цінним при роботі зі 
складними та нерівномірними ландшафтами  
функції втрат. 

2. Експоненційно спадаюче середнє значення 
квадратів градієнтів (другий момент): цей аспект 
відповідає за адаптацію швидкості навчання для 
кожного окремого параметра (як у AdaGrad та 
RMSProp). Це дозволяє здійснювати більші кро-
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ки для параметрів з малими градієнтами та мен-
ші кроки для параметрів з великими градієнтами, 
забезпечуючи ефективне оновлення. 

Завдяки окремим моментам для градієнтів і їх 
квадратів AdamW узгоджує кроки оновлення між 
шарами; для наших налаштувань це зменшило 
розкид метрик між запусками. Деталі алгоритму 
опускаємо, зосереджуючись на робочих гіперпа-
раметрах. 

Висновки 

По завершенню всіх ітерацій навчання та об-
рання оптимальної моделі U-Net за показниками 
на валідаційній вибірці, було проведено її фіна-
льне об’єктивне оцінювання на тестовій вибірці. 
Тестовий набір даних, який був повністю ізольо-
ваний від процесів навчання та валідації, дозво-
лив отримати неупереджену оцінку здатності 
моделі до узагальнення. 

Оцінювання виконуємо на відкладеному на-
борі, не використаному під час навчання/валідації. 

Базові показники одного прогону (для відтво-
рюваності): loss=0.6562; mIoU=0.5824; час про-
ходження всього тест-сету ≈7.36 с. 

Клас-специфічні значення IoU не будемо до-
кладно аналізувати, проте тут виділимо слабкі 
місця – межі tree/sky і клас water. 

Абляції: зважування CE підвищує IoU water на 
≈0.03; білінійний upsample дає ~+0.008 mIoU 
відносно ConvTranspose2d за однакової кількості 
параметрів. 

Оцінювання: mIoU = 0,5824 (один прогін; чи-
сла наведено для відтворюваності). 

Чутливі місця: water та межі дерев; пропонує-
мо пост-процес Morph-Close(3×3). 

Вплив налаштувань: зважування CE підвищує 
IoU water ≈ +0.03; Bilinear upsample дає +0.008 
mIoU порівняно з ConvTranspose2d при тій самій 
кількості параметрів (див. абляції). 

Для наочної демонстрації ефективності розроб-
леної моделі U-Net та для якісної оцінки її робо-
ти, було проаналізовано декілька прикладів сег-
ментації зображень з тестової вибірки (рис. 9–11). 

 
а     б    в 

Рис. 9. Сегментація зображення № 1: (а) оригінал; (б) справжня маска; (в) результат роботи моделі 

 
а     б    в 

Рис. 10. Приклад сегментації № 2: (а) оригінал; (б) справжня маска; (в) результат роботи моделі 
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а     б    в 

Рис. 11. Приклад сегментації № 3: (а) оригінал; (б) справжня маска; (в) результат роботи моделі 

Візуальний аналіз підтверджує, що розробле-
на архітектура добре справляється із сегментаці-
єю основних та великорозмірних класів. Візуаль-
не порівняння передбачених масок (результат 
роботи моделі) з еталонними (справжніми) мас-
ками підтверджує загалом коректне визначення 
меж об’єктів. Зокрема, у прикладах із міськими 
вулицями, модель демонструє високу якість сег-
ментації будівель, дороги та крупних об’єктів 
переднього плану. 

Водночас, виявлено низку характерних недо-
ліків. Зокрема, спостерігається нестабільна кла-
сифікація класу water та суттєві неточності на 
межах tree/sky. Іноді модель плутає небо з дере-
вами, особливо в областях зі складною, густою 
структурою переплетених гілок, що може бути 
пов’язано з неоднозначністю піксельної інфор-
мації у таких тонких структурах. Також можуть 
виникати незначні помилки по краях об’єктів, які 
корелюють з особливостями освітлення та тіня-
ми. В деяких випадках передбачені межі об’єктів 
виглядають дещо м’якшими або згладженими порів-
няно з чіткими межами на еталонних масках. 

Для потенційного усунення або мінімізації за-
значених проблем, зокрема підвищення точності 
на складних межах (tree/sky) та покращення сег-
ментації рідкісних класів (water), можуть бути 
розглянуті наступні напрями удосконалення ал-
горитму. Перспективним напрямом є впрова-
дження спеціалізованих функцій втрат, таких як 
Boundary Loss або Tversky Loss, що фокусуються 
на штрафуванні помилок на межах об’єктів. До-
датково, для покращення сегментації water може 
бути застосовано більш агресивне зважування 
або використання технік семплінгу (наприклад, 
Online Hard Example Mining) для рідкісних піксе-
лів. Нарешті, для підвищення точності локаліза-
ції складних об’єктів, які перетинаються (як 
tree/sky), доцільно дослідити інтеграцію механі-
змів уваги (Attention Mechanisms) у декодер U-

Net. Реалізація цих пропозицій вимагає прове-
дення додаткових досліджень та експериментів 
для валідації їхньої ефективності. 
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Костромицький А. І., Безрук В. М., Малінін І. Г., Панчук А. Г., Бреславець Б. О. 
МЕТОД СЕМАНТИЧНОЇ СЕГМЕНТАЦІЇ ВІДЕОЗОБРАЖЕНЬ З ВИКОРИСТАННЯМ  
НЕЙРОННОЇ МЕРЕЖІ U-NET 

У сучасному інформаційному середовищі відеоінформація стала одним із наймасовіших і найцінніших типів 
даних. Камери відеоспостереження, мобільні пристрої, дрони та онлайн-платформи щоденно генерують вели-
чезні обсяги візуальних даних, значна частина яких містить конфіденційну або персональну інформацію. Тради-
ційні підходи до захисту, такі як повне шифрування відеопотоку, забезпечують високий рівень безпеки, але 
мають суттєві обмеження: вимагають значних обчислювальних ресурсів, збільшують затримки при передачі й 
не дозволяють ефективно працювати в режимі реального часу. У статті розглянуто науково-прикладну зада-
чу селективного захисту відеоінформації в умовах обмежених обчислювальних ресурсів, що є актуальною для 
систем відеоспостереження, медичних записів та інших сфер, де необхідно забезпечити конфіденційність 
лише критично важливих ділянок зображення. Мета дослідження полягає у створенні програмного інструме-
нту для динамічного визначення та шифрування значущих фрагментів відеозображення з використанням ме-
тодів семантичної сегментації та технологій машинного навчання. Запропонована система базується на ар-
хітектурі нейронної мережі U-Net, яка дозволяє точно ідентифікувати області, що потребують криптогра-
фічного захисту, і застосовувати до них селективне шифрування. В якості експериментальної основи викорис-
тано датасет Stanford Background, результати тестування підтверджують ефективність обраного підходу. 
Представлені методи можуть бути інтегровані у практичні системи з обмеженими ресурсами та підвищени-
ми вимогами до продуктивності й безпеки.  

Ключові слова: відеозображення, селективне шифрування, семантична сегментація, нейронна мережа U-Net, 
захист відеоінформації, машинне навчання, кодування, стиснення, криптографічна обробка, відеоспостереження, 
оптимізація ресурсів. 

 
Kostromytskyi A., Bezruk V., Malinin І., Panchuk А., Breslavets B. 
METHOD OF SEMANTIC SEGMENTATION OF VIDEO IMAGES USING  
U-NET NEURAL NETWORK 

In today’s information environment, video information has become one of the most massive and valuable types of 
data. Surveillance cameras, mobile devices, drones and online platforms generate huge amounts of visual data every 
day, a significant part of which contains confidential or personal information. Traditional approaches to protection, 
such as full encryption of the video stream, provide a high level of security, but have significant limitations: they require 
significant computing resources, increase transmission delays and do not allow for effective real-time operation. The 
article considers the scientific and applied problem of selective protection of video information in conditions of limited 
computing resources, which is relevant for video surveillance systems, medical records and other areas where it is 
necessary to ensure the confidentiality of only critically important areas of the image. The purpose of the research is to 
create a software tool for dynamic identification and encryption of significant fragments of a video image using 
semantic segmentation methods and machine learning technologies. The proposed system is based on the architecture 
of the U-Net neural network, which allows to accurately identify areas requiring cryptographic protection and apply 
selective encryption to them. The Stanford Background dataset was used as an experimental basis, the test results 
confirm the effectiveness of the chosen approach. The presented methods can be integrated into practical systems with 
limited resources and increased requirements for performance and security. 

Keywords: video image, selective encryption, semantic segmentation, U-Net neural network, video information 
protection, machine learning, encoding, compression, cryptographic processing, video surveillance, resource optimization. 
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