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МЕТОД СТЕГАНОГРАФІЧНИХ ПЕРЕТВОРЕНЬ З ВИЯВЛЕННЯМ  

СТРУКТУРНИХ ЗАЛЕЖНОСТЕЙ ВІДЕО-КОНТЕЙНЕРІВ 
 

Вступ 
Розвиток сучасних систем забезпечення без-

пеки інформації, яка передається в беспроводо-
вих інформаційно-комунікаційних системах (ІКС)  
з використанням роботизованих (безпілотних) 
комплексів (РБК), пов’язано зі зменшенням ча-
сових затримок на обробку [1; 2]. Обробка тут 
включає до себе етапи фільтрації шумів реєстра-
ції інформації, стиснення для зменшення бітово-
го об’єму та захист інформації. Для цього засто-
совується селективна обробка. Використання 
селективних методів стосується захисту лише 
попередньо-визначених відеосегментів зі значи-
мою інформацією. Для селекції відеосегментів 
можуть використовуватись технології, що пред-
ставлено в роботах [3; 4].  

Однак проблемним тут є питання стосовно 
того, що зі зростанням складності відеозобра-
жень зростає кількість сегментів, інформація 
яких потребує захисту. Такі варіанти приводять 
до зростання втрат рівня стиснення [5]. Порушу-
ється категорія доступності інформації. Цьому 
основною причиною є руйнація залежностей, які 
використовуються в процесі скорочення надмір-
ності [6].  

Звідси актуальною є науково-прикладна за-
дача, яка стосується підвищення рівня конфіде-
нційності відеоінформації для роботизованих 
платформ зі досягненням потрібного рівня часо-
вих затрат на обробку.  

Аналіз сучасних досліджень та постановка 
завдання 

Базовими для вирішення сформульованої за-
дачі є два підходи [7; 8]. Вони в загальному ви-
падку можуть застосовуватися в межах комплек-

сного підходу [9; 10]. Перший підхід стосується 
покращення якості селективної обробки відеозо-
бражень [11–13]. Іншим варіантом є організація 
захисту відеоінформації в процесі її стиснення. 
Такі концепції розглядаються в наступних пра-
цях [14; 19; 28]. Варіантом тут може бути засто-
сування стеганографічних перетворень. По-перше, 
використання стеганографічних методів в ком-
плексних системах захисту інформації дозволяє 
підвищити рівень конфіденційності інформації 
[15]. По-друге, стеганографічні методи мають 
потенціал відносно зменшення впливу на руйна-
цію компресійно-важливих залежностей [16; 18]. 
Отже виникає потреба у застосуванні комплекс-
ної концепції з додатковим залученням методів 
стеганографічного захисту.  

Постановка проблеми 

На даний час існує декілька напрямків побу-
дови методів стеганографічного захисту інфор-
мації, в тому числі для випадків побудови кон-
тейнерів на базі відео-контентної інформації  
[21; 22]. Найбільш практично апробованим є ре-
алізація стеганографічного вбудовування інфор-
мації з використанням методів найменш значи-
мого біту (LSB). Такі методи викладаються в 
працях [23; 24]. В режимі прямого свого застосу-
вання для спектрально-представлених відеосег-
ментів означені методи створюють умови для 
досягнення високого рівня стеганографічної єм-
ності [25; 26]. Однак в умовах потрібного рівня 
стеганографічної ємності виникають втрати рів-
ня стиснення. Звідси важливим є створення аль-
тернативних до LSB-методу технологій стегано-
графічного приховування інформації.  
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Отже мета статті стосується розробці ме-
тодів підвищення рівня конфіденційності відеоі-
нформації для роботизованих комплексів на ос-
нові стеганографічних перетворень.  

Розробка функціональних перетворень  
в адаптивному позиційному базисі  
з властивістю стеганографічного прихову-
вання інформації для комплексних  
стеганографічних систем 

Вагомою умовою в процесі створення методів 
стеганографічних перетворень є необхідність 
стиснення відеозображень, які використовуються 
в якості контейнерів. Це зумовлено потребою в 
оперативній передачі інформації з роботизова-
них безпілотних комплексів (РБК) [27; 29; 30].  

В загальному випадку для побудови таких 
підходів існує два базових підходи. Такі підходи 
відрізняються принципом вбудовування інфор-
мації. Отже вбудовування може здійснюватись: 

– безпосередньо в елементи контейнеру – 
прямий метод вбудовування шляхом модифікації 
значень елементів контейнеру; 

– шляхом модифікації залежностей між еле-
ментами контейнеру – непрямий метод вбудову-
вання.  

Перший підхід зв’язано з врахуванням та ско-
роченням кількості психовізуальної надмірності. 
На відміну від нього другий варіант може реалі-
зовуватись на основі врахування залежностей та 
скорочення кількості надмірності в двох просто-
рах, а саме: психовіузальному та структурному.  

Отже для створення альтернативної групи ме-
тодів пропонується використовувати непрямий 
метод стеганографічного приховування інфор-
мації на основі врахування структурних залеж-
ностей між елементами відео-контейнерів.  

При проектуванні функціональних умов для 
реалізації стеганографічних перетворень пропо-
нується враховувати структурні залежності між 
елементами сегментів та квадро сегментів відео-
контейнерної групи. Побудову функціонального 
перетворення з врахуванням структурних залеж-
ностей пропонується здійснювати в адаптивному 
позиційному базисі (П-базисі). В цьому випадку 
мінімальним структурним об’єктом для перетво-
рень є двовимірна структура даних (сегмент да-

них) S розмірністю m  рядків та m стовпців в 
межах квадро-сегменту. В загальному випадку 
для стеганографічних систем двовимірною 
структурою даних (ДСД) може бути: початко-
вий сегмент відеозображення в одному з форма-
тів кольорового опису; масив (трансформанта) 
спектрального опису відеосегменту. Наприклад, 
що формується в результаті дискретного косину-
сного перетворення. Означене функціональне 
перетворення дозволяє виявити структурні особ-
ливості у масивах даних візуального поход-
ження (ВП) за умов визначення класу їх склад-
ності. Структурні особливості, що враховуються 
в процесі визначення адаптивного П-базису, зумов-
лені виявленням обмежень для інтервалів розма-
ху варіаційного ряду. Величина r розмаху інтер-
валу значень для окремих масивів S даних (ВП) 
обчислюється на основі наступного виразу: 

max{ } 1j jr S= +    1,j m= .                (1) 

Тут jS  - j-й стовбець масиву S даних ВП, 
тобто jS S∈ , та: 

1, , ,{ ;...; ;...; }j j i j m jS s s s= ; 

,i js  – i -й елемент j-ї jS  компоненти масиву S 
даних ВП; max{ }jS  - функція визначення найбіль-
шого значення серед елементів послідовності jS . 

Подалі масиви даних ВП будуть інтерпрету-
ватися, як контейнери візуального походження 
(ВП-контейнери) для стеганографічних перетво-
рень.  

У процесі реалізації функціонального перет-
ворення в адаптивному П-базисі в якості об’єкту 
перетворень використовуються рівномірні послі-
довності. Подалі такі послідовності позначати-
мемо, як адаптивні числа П-базисі ВП-контейне-
ру S у складі квадро-структури відеозображення. 
Відповідно ВП-контейнери, як двовимірні струк-
тури представляють собою сукупність адаптив-
них чисел S в П-базисі: 1{ ;...; ;...; }j j mS S S S= . 

Процес стиснення таких числових послідов-
ностей візуального походження здійснюється на 
основі використання трьох-модульної концепції 
(рис. 1).  

 
Рис. 1. Базова концепція стиснення даних в позиційному просторі  
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Перший модуль це переформатування сегме-
нтованих компонент кольорової моделі до мак-
ро-структур з врахуванням психовізуальних за-
лежностей в яскравісно-компонентному кольо-
ровому просторі. Другий модуль – трансформу-
вання відеосегментів до спектрального простору 
на основі застосування класу методів ортогона-
льних перетворень або вейвлет-перетворень.  

Третій модуль – формування кодових значень 
перехідного формату між числами в П-базисі 
спектрального простору та результуючого ком-
пактного представлення відеозображення. В за-
гальному випадку такий перехідний формат сто-
суються утворення кодових значень Nj для чис-
лових послідовностей Sj (в спектральному або 
яскравісно-часовому просторі) в П-базисі.  

Структурний простір може утворюватись 
шляхом встановлення обмежень на значення ,i jS  
елементів у числових послідовностях Sj. Однією 
з переваг зазначеного підходу є можливість для 
стиснення послідовностей у разі відсутності для 
них виразних статистичних залежностей, та, як 
наслідок, характерність обмеженої кількості ста-
тистичної надмірності.  

Подалі розглянемо випадок позиційного ко-
дування за умов: 

– врахуванням структурних залежностей чис-
лових послідовностей Sj; 

– утворення кодового значення Nj в десятко-
вій системі числення.  

Тоді в загальному випадку тут кодове значен-
ня Nj формується згорткою вагових коефіцієнтів 

,i jW , ,
1

m

j i j
i

N W
=

= ∑ . В свою чергу такі коефіцієнти 

є функцією ,( ; )wc i j jf s Ω  від сукупності парамет-
рів: , ;i js  jΩ : 

, ,( ; )i j wc i j jW f s= Ω , 
де jΩ  - сукупність параметрів мета-ознак, що 
кількісно описують характер встановленого типу 
залежностей.  

Базуючись на аналізі сучасних методів пози-
ційного кодування такі функціональні залежнос-
ті з боку математичного опису можуть бути двох 
типів,  а саме:  

з вмістом елементів послідовності;  
з можливістю математичного виділення еле-

ментів з вагового функціоналу, тобто:  

, ,( ; ) ( )wc i j j i j wc jf s s fΩ = ⋅ Ω .                (2) 

Останні тип залежностей утворює більш мо-
жливостей для зменшення складності процесу 
кодування. Саме це є важливим аспектом для 
застосування методів кодування для бортових 
роботизованих безпілотних комплексів (РБК). 

Для виразу (2) сукупність jΩ  параметрів ме-
та-ознак формується для залежностей структур-
ного характеру. 

Значення вагового коефіцієнту ,i jW  елементу 

,i js  визначається за умов: 
– залежності від позиції елементу ,i js  в числі 

jS ; 
– використання функціоналу ( )wc jf Ω , який 

за математичним описом знаходиться, як добу-
ток основ усіх молодших елементів відносно по-
точної i -ї позиції; 

– сукупність jΩ  параметрів утворюється ве-
личинами jr ,  

j jrΩ = . 
Водночас потрібно врахувати те, що для зна-

чень основ jr  виконуються такі властивості:  
- значення основ jr  обчислюються адаптивна 

за особливостями розмаху інтервалів значень у 
кожній числові послідовності jS  в умовах вико-
ристання її в якості ВП-контейнеру; 

- величина онови jr  для всіх елементів ,i js  
позиційного числа jS  має конкретне (незмінне) 
значення, яке знаходиться за виразом (1). Ця 
умова є важливою для контролю кількості служ-
бової інформації, що долучається в процесі по-
будови перехідного формату.  

За таких умов ваговий коефіцієнт ,i jW ′  у вира-
зі (2) має наступну математичну трактовку: 

, ( ) m i
i j wc j iW f W r −′ = Ω = = .             (3) 

Зворотні перетворення щодо декодування 
елементів послідовності jS  з врахуванням попе-
реднього структурування кодограми будуються 
на основі властивостей П-простору. В його осно-
ві лежить можливість декодувати поточний пер-
ший (старший) елемент 1, js , що має найбільшу 
вагу 1, jW , з використанням такого виразу: 

1,
1,

j
j

j

N
s

W
 

=  
  

.                         (4) 

Звідси бачимо, що основа jr  ОПЧ першого 
елементу не впливає на процес його декодування 
та декодування всіх інших елементів (молодших 
елементів). Отже у разі адаптивного принципу 
побудови П-базису створюється умова для фор-
мування ОПЧ з можливістю подальшої модифі-
кації (або корекції). Такий принцип побудови у 
П- базисі створюється у разі формування вели-
чин ОПЧ за встановленням структурних ознак в 
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двовимірному просторі. В цьому випадку послі-
довність jS  розглядається, як стовбець в двови-
мірному просторі. Наприклад, в трансформова-
ному ДКП-просторі. В цьому разі ОПЧ 1, jr  пер-
шого елементу послідовності jS  буде розрахо-
вуватись виразом: 

1, 1min (max{ }; ) 1j jr S= δ +    1,j m= .      (5) 

Тут 1δ  - величина уточнення величини ОПЧ 
першого елементу з врахуванням структурних 
залежностей означеного походження за першим 
( 1i= ) рядком. Аналогічним чином, можна здійс-
нити уточнення величини ОПЧ для інших елеме-
нтів послідовності jS . 

Означена властивість є ключовою для ство-
рення нових стеганографічних систем за обліком 
структурних залежностей. Це зумовлено тим, що 
модифікація значення ОПЧ 1, jr  першого елемен-
ту не вплине на відновлення всіх інших елемен-
тів послідовності, яка використовується в якості 
ВП-контейнеру. Відповідно це забезпечує два 
стеганографічних аспекти: 

по-перше досягається маскування факту ная-
вності прихованої інформації; 

по-друге забезпечується відновлення елемен-
тів контейнеру та вилучення прихованої інфор-
мації без втрат їх цілісності. 

Тому дана властивість функціональних пере-
творень в П-базису передбачає стеганографічний 
потенціал встановленого методу стиснення. Отже 
значення елементів ,i js  адаптивного позиційного 
числа jS , яке використовується в якості ВП-
контейнеру, в П-базисі за певних умов буде без-
утратно (без внесення спотворень) відновлюва-
тись у разі використання різних значень величи-
ни ОПЧ першого елементу.  

Порівняльна характеристика методів  
стиснення 
Проведемо оцінку виграшу для розробленої 

комплексної стеганографічної системи за кількі-
стю mesV  біт прихованої інформації. Таку оцін-
ку проведемо в залежності від розміру ВП-кон-
тейнеру, розміру відеозображення та рівня його 
семантичної складності. Відеокадри для експе-
риментальної обробки обираються зі спеціальної 
бази TID 2013 [31], яка рекомендована міжнаро-
дними стандартами для оцінки ефективності ал-
горитмів обробки відеозображень.  

1. Відеозображення зі складною семантикою, 
на прикладі відеокадру «Регата» (рис. 1).  Розмір 
відеокадру складає 768×512 пікселей. 

 

 
Рис. 1. Відеокадр-ВКН «Регата» (до обробки)

В залежності від розмірів m n×  ВП-
контейнеру величина виграшу за об’ємом mesV  
прихованої інформації складає:  

1) для ВП-контейнеру з розміром 44× : 
3 3 768 512 73728 біт;
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2) для ВП-контейнеру з розміром 66× : 
3 3 768 512 32768 біт;
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3) для ВП-контейнеру з розміром 88× : 

3 3 768 512 18432 біт.
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Q QV
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2. Відеозображення переважною наявністю 
ділянок когерентності, на прикладі відеокадру 
«Пляж» (рис. 2). Розмірність відеокадру стано-
вить 709×399 пікселей. 

В залежності від розмірів m n×  ВП-контей-
неру величина виграшу за об’ємом mesV  прихо-
ваної інформації складає:  

1) для ВП-контейнеру з розміром 44× : 
3 3 709 399 53042 біт;

4 4
row col
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2) для ВП-контейнеру з розміром 66× : 
3 3 709 399 23574 біт;

6 6
row col
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⋅ ⋅

 

3) для ВП-контейнеру з розміром 88× : 
3 3 709 399 13260 біт.

8 8
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n m
⋅ ⋅ ⋅ ⋅

= = =
⋅ ⋅

 

 

 
Рис. 2. Відеокадр-ВКН «Пляж» 

Узагальнено оцінки величини виграшу за кі-
лькістю вбудованої інформації для різних за 
складністю семантичного змісту відеокадрів 
представлено в табл. 1. Значення отримані лише 

для компоненти стеганографічних перетворень з 
використанням функціональних залежностей за 
структурними ознаками – допустима модифіка-
ція основ АПЧ-послідовностей.  

Таблица 1 
Виграш за кількістю mesV  біт, які вбудовуються на основі створеної стеганографічної системи 

Розмір m n× фрагментів-ВКН 
Відеокадр 

44×  66×  88×  

Регата 73728 32768 18432 
Пляж 53042 23574 13260 

 
Приріст стеганографічної ємності для створеної 

комплексної системи відносно існуючих підходів 
до вбудовування інформації в залежності від розмі-

рів ВП-контейнеру представлено в табл. 2. Розра-
хунки проводяться без обліку результатів процесу 
стиснення вбудованих даних та ВП-контейнеру.  

Таблиця 2 
Приріст за величиною стеганографічної ємності hidv  для створеної комплексної системи  

відносно існуючих підходів, % 
Розмір nm × фрагментів-ВКН 44×  66×  88×  

hidv , біт/ піксель, % 6,4 3,2 1,6 

hidv  біт/піксель, %  
(у разі стиснення відео фрагментів перед вбудовуван-

ням без втрат інформації) 

13 7,5 4,8 

 
Висновки 
1. Розроблено метод стеганографічних пере-

творень шляхом врахування залежностей в стру-
ктурному просторі на основі модифікації адап-
тивного П-базису.  

2. Перевага для створеної стеганографічної 
системи відносно існуючих підходів за показни-
ком стеганографічної ємності в умовах потрібної 
стійкості до візуальних атак (атак щодо виявлен-
ня факту вбудованих повідомлень) складає: 

1) в режимі без врахування процесів стиснен-
ня відео-контейнерів та вбудованої інформації 
від 2 до 7 % в залежності від розмірів фрагментів; 

2) в режимі стиснення відео контейнерних 
даних та прихованої інформації від 5 до 13 %. 
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Бараннік В. В., Прокопенко Р. О. 
МЕТОД СТЕГАНОГРАФІЧНИХ ПЕРЕТВОРЕНЬ З ВИЯВЛЕННЯМ СТРУКТУРНИХ ЗАЛЕЖНОСТЕЙ 
ВІДЕО-КОНТЕЙНЕРІВ 

В статті обґрунтовується актуальність питання щодо зменшення часових затримок на обробку та 
захист інформації, яка передається з роботизованих комплексів. Для цього застосовується селективна 
обробка. Однак проблемним тут є питання стосовно того, що зі зростанням складності відеозображень 
зростає кількість сегментів, інформація яких потребує захисту. Виникають втрати рівня стиснення. Цьому 
основною причиною є руйнація залежностей, які використовуються в процесі скорочення надмірності. Звідси 
актуальною є науково-прикладна задача, яка стосується підвищення рівня конфіденційності відеоінформації 
для роботизованих платформ зі досягненням потрібного рівня часових затрат на обробку. В статті 
розглядаються два підходи щодо вирішення задачі. Перший підхід стосується покращення якості селективної 
обробки відеозображень. Іншим варіантом є організація захисту відеоінформації в процесі її стиснення. 
Варіантом тут може бути застосування стеганографічних перетворень. Показуються особливі властивості 
стеганографічних перетворень. По-перше використання стеганографічних методів в комплексних системах 
захисту інформації дозволяє підвищити рівень конфіденційності інформації. По-друге стеганографічні 
методи мають потенціал відносно зменшення впливу на руйнацію компресійно-важливих залежностей. В 
статті розглядаються декілька напрямків щодо побудови методів стеганографічного захисту інформації. 
Викладаються випадків побудови контейнерів на базі відео-контенту. Вказується на те, що найбільш 
практично апробованим є реалізація стеганографічного вбудовування інформації з використанням методів 
найменш значимого біту (LSB). Однак в умовах потрібного рівня стеганографічної ємності виникають 
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втрати рівня стиснення. Звідси важливим є створення альтернативних до LSB-методу технологій 
стеганографічного приховування інформації. В статті викладається розробка методу стеганографічних 
перетворень шляхом врахування залежностей в структурному просторі на основі модифікації адаптивного П-
базису. Доводиться перевага створеної стеганографічної системи відносно існуючих підходів за показником 
стеганографічної ємності в умовах потрібної стійкості до візуальних атак (атак щодо виявлення факту 
вбудованих повідомлень). 

Ключові слова: роботизовані комплексні, контейнери візуального походження, скорочення надмірності, 
структурні залежності, позиційний базис.  

Barannik V., Prokopenko R. 
STEGANOGRAPHIC TRANSFORMATION METHOD WITH DETECTION OF STRUCTURAL DEPEND-
ENCIES OF VIDEO CONTAINERS 

The article substantiates the relevance of the issue of reducing time delays for processing and protecting 
information transmitted from robotic complexes. For this, selective processing is used. However, the problematic issue 
here is that with the increase in the complexity of video images, the number of segments whose information requires 
protection increases. There are losses in the compression level. The main reason for this is the destruction of 
dependencies used in the process of reducing redundancy. Hence, the relevant scientific and applied problem is related 
to increasing the level of confidentiality of video information for robotic platforms with achieving the required level of 
processing time. The article considers two approaches to solving the problem. The first approach concerns improving 
the quality of selective processing of video images. Another option is to organize the protection of video information 
during its compression. An option here may be the use of steganographic transformations. The special properties of 
steganographic transformations are shown.  Firstly, the use of steganographic methods in complex information 
protection systems allows to increase the level of information confidentiality. Secondly, steganographic methods have 
the potential to reduce the impact on the destruction of compression-important dependencies. The article considers 
several directions for building steganographic information protection methods. Cases of building containers based on 
video content are presented. It is indicated that the most practically tested is the implementation of steganographic 
information embedding using least significant bit (LSB) methods. However, under the conditions of the required level of 
steganographic capacity, compression level losses occur. Hence, it is important to create alternative technologies for 
steganographic information hiding to the LSB method. The article presents the development of a method of 
steganographic transformations by taking into account dependencies in the structural space based on the modification 
of the adaptive P-basis.  The advantage of the created steganographic system over existing approaches in terms of 
steganographic capacity in the conditions of the required resistance to visual attacks (attacks on the detection of the 
fact of embedded messages) is proven. 

Keywords robotic complex, containers of visual origin, redundancy reduction, structural dependencies, positional 
basis. 
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