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Anomayia. Y cmammi docaioxeno 63acmo3B'azox mix xibepbesnexoto Bebpecypcib i sabesneuennam cmabisvrocmi ixix SEO-
nosuyii Yy nowykobux cucmemax. AxmyaibHicmb 00CAi0KeHHS 3YMOBAeHA NOCMITIHUM 3POCHAHHAM Kitbkocmi Kibepamarx,
CnpAMOBanUX He Auule HA KOMIPOMemayiio iHgpopMayiiHux pecypcib, a 1l Ha MAHINYA0BAHHA Pe3yAbMAMamu NOULYKY, SHUMEHHS
opeariutozo0 mpagpiky ma noeipuienHs penymayii 6e6 caimib. [poanaaisobano cyuacui Haykobi npayi, MixHapoori cmanoapmu ma
pexomendayii OWASP, Google Search Essentials i NIST wodo 3axucmy 6eb6 sacmocynki6 ma niompumxu ixwvoi noutyxoboi
Budumocmi.Ilpakmuuny uacmumy 0ocrioxenns Bukonano na mecmobomy Beb pecypcib i3 sacmocybannam abmomamusobanux ma
pyunux memodib mecmybanns. s oyiniobanns pibus saxuwjenocmi Buxopucmarno incmpymenmu OWASP ZAP, SQLMap, Nikto,
Google Search Console ma Screaming Frog SEO Spider. ITpoBedeno mecmybanns na naabuicmy SQL-in'exyii, mixcaiimoBoeo
ckpunmutey (Stored XSS i Reflected XSS), 6ioxpumux oupexmopii, Giocymuocmi mexanismi6 Rate Limiting, a maxox Buxonaro
amanris moxaubocmen pearisayii SEO spam, SEO poisoning i a8momamu308anoeo ckpetininey KoHmenmy.3a pesyibmamami
docaiokenus Bemanobeno, ujo HAUGIAbULY 3a2po3y 045 noutykoboi Budumocmi Beb pecypcib cmanobasms SQL-in'exyii ma Stored
XSS, axi moxymo BuxopucmoBybamuca 0aa Bnpobadxenns npuxobanoeo Kowmewmy, 306HIWHIX NOCUAAHb 1 WKIOAUBO20
npoepammoeo xkody. Taxox niomBepdxero neeamubrui 6niub iocymmuocmi saxucnux HTTP-3a204106xi6, Web Application Firewall,
cepbepnoi 6aridayii danux ma Mexanizsmib obmexenna wacmomu 3anumié Ha 3aeasvHuil pibens kibepbesnexu ma SEO-noxasHuxu
pecypcy.3anponoHobano komniekc npakmuuHUX pekomMeHoayin 14000 nidBuuyents pibra saxuujenocni 6eb pecypcib bes noeipuieHHs
ixuix mexniunux SEO-xapaxmepucmux. IloBmopre mecmybanna nicaa 6npoBadxennsa sanpononobanux 3axo00i6 niombepouno
ycyHenHs xpumuunux Bpasiubocmeii, smenuienus pibna SEO-pusuxi6 ma s0epexenns kopexmuoi indexcayii 6ed pecypcy
nouyxoBumu cucmemamu. Ipakmuune suauenns pobomu nosaeae y popmybanmi komniexcrozo nioxody do inmeepayii memooié
Kkibep3axucmy ma nowyxoBoi onmumisayii nio uac pospobrenns i excnayamayii cyuacHux 6ed pecypcib.
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Beryn

Y cyuacHOoMy 1mdpoBoMy cepemosuili Beb
pecypcu € OCHOBHMM iHCTPYMEHTOM KOMYHIKallil,
€JIeKTPOHHOI KOMepllii Ta HaJaHHd iHPOpMaliHIX
mooryr. OmamM i3 KToUoBMX (PaKTOpiB yCIIITHOTO
¢yHKIIOHYBaHHA BeO caWTiB € IXHS BUIUMICTh Y
IIONTYKOBUX CUCTeMax, IO 3abe3rneuyeTscs 3aBIsKu
nomrykosint orrrmmisariii (SEO) [1, 5]. ITpoTe 3pocranHsa
KOHKYPeHIIii B MepeXi CyIIpOBOIKY€EThbCs 301TbIIeHHAM
KipKOCTi KibepaTak, $Ki cHpsMOBaHI He Jile Ha
OTpUMaHHS HecaHKI[iOHOBaHOTO TOCTYITy 1o
indopmariii, a ¥ Ha TOTipIIeHHs ITO3WIIVI CaWTiB Yy
pesybTaTax MmomrykKy [2].

OcobnmBy Hebe3IeKy CTaHOBJIATH aTaKW, IO
MOETHYIOTh TexHiYHi BpasnmMBoCTi Bed MomaTKiB i3
MaHIIyJIAIiAMY  HOIIYKOBUMMMU  ajropurMmamu. [lo
TaKMX 3arpo3 HalexaTb SQL-iH'ek1lii, MixcalToBuUmI
ckpuntuHT (XSS), SEO spam, SEO poisoning, Negative
SEO, KOHTEHTHMV CKpeWINHI Ta IHII crocoou
KoMmrpomeTariii Be® pecypcis [1-3]. Hacmigxom ix
peastizariii MOXyTbh OyTH BTpaTa opraHivHoro Tpadiky,
3HVDKeHHsI JOBipM ITOIIYKOBUX CUCTeM, IIOTipIIeHH:
pemnyTanii pecypcy Ta HaKIafeHHsS CaHKIiM 3 OOKy

momrykosux cepsicis [5, 6]. Came ToMy mOCITifKeHHS
B3a€MO3B's3Ky MikX KibepOesmekoro Ta SEO €
aKTyaJIbHMM $K It BeO po3poOHMKiB, Tak 1 s
crelliaJIicTiB i3 HOIIyKOBOT ONTMMi3allii.

AHani3 icHyro4Mx JoCIiIKeHb

ITpobitema 3abe3nieueHHs Gesrnekn Beb pecypcis
Ta 30epeXXeHH: IXHBOT TIONTYKOBOI BUIMMOCTI OCTaHHIMM
poKamMm CTajla TPeIMeTOM aKTMBHMX HayKOBUX
mocmimkens. CydacHi poboTM  [I€MOHCTPYIOTb, IO
KibepOesmieka BeO /TOfIaTKiB i MONTyKOBa ONTMMI3AIlis €
B3a€MOIIOB'SI3aHUMM  HaIlpsIMaMM, OCKUIBKM  yCHillIHi
aTakyM MOXYTb HeraTMBHO BIUIMBATM K Ha
dyHKIiOHYBaHHS Beb pecypcy, Tak i Ha MIOTO MO3WILI ¥
pesyrpTaTax momyky [2, 3].

OpnanM i3 HavIOTBIT aKTyaJbHUX HaIpsMIB €
mocrimpkerns ssua SEO poisoning. Y pobori Le D. T.,
Le Dinh T. ta Wizee Mungus. [1] mpoanasizoBaHO
MeXaHi3MM BUKOPUCTaHHs IIOITYKOBOI ONTWMi3aliil [t
ITOIIVIPEHHS  IIKiJIMBOTO IIPOrPaMHOro 3abesredeHHs
Ta ITlepeHarnpaBIeHHs KOPMCTyBadiB Ha
CKOMIIpOMeTOBaHi Beb pecypcyt. ABTOPU IiIKPeCiIIO0Th
HeOOXigHICTh KOMIUIEKCHOTO IIIXOAy MO 3axucTy Bebd
pecypciB, AKuii oegHye MOHITOpMHI SEO-TI0Ka3HMKIB,
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KOHTpPOJIb IUIICHOCTI KOHTEHTY Ta BUKOPWCTaHH:A
CydJacHMX 3aco0iB Kibep3axmcTy.

YV nmocmimxenni Huang H.-C., Zhang Z.-K,
Cheng H.-W. ta Shieh S. [2] posrmsiHyTO OCHOBHI 3arpo3n
Gesrrerti Bed 3acTocyHKiB, cepen sikvix SQL-iH'ekiit, XSS Ta
CSRF.  ABropmM  [OBOASTH, IO  BUKOPWUCTAaHHS
rmapameTpusoBaHmx SQL-3anmris, cepBepHOI IepeBipkm
BBe[IeHVX JaHNX i CyJacHMX MeXaHi3MiB aBTeHTuUiKarii
3HaYHO 3HIDKY€ PU3MK KOMITpoMeTarlii Beb pecypcis.

CucreMaTVuHMII aHajli3 METOMIB TecTyBaHHS
Oesmexu Beb 3acTocyHKiB BukoHaHO Aydos M., Aldan C.,
Coskun E. ta Soydan A. [3]. HocmigHMKN TOPiBHSIIN
CTATMYHUI, OVHAMIYHUIL i pydHUiT aHasi3 Oesleku Ta
TOiVIITUTM BWICHOBKY, IO HaMOiTBII e@eKTMBHUM € 1X
KOMIUTEKCHe 3aCTOCYBaHHs, OCKIJTbKM BOHO 3a0esredye
OUTBIII TIOBHE BUSBJIEHHS [TOTEHIIIVTHMX BPa3INBOCTENL.

Y pobori Aktas O. ta Can A. B. [4] gocimipxeHo
ocoOimBOCTi aHajlizy Be® pecypciB, IO aKTMBHO
BUKOPVICTOBYIOTh JavaScript. 3aIpoItoHOBaHML
aBTOpaMm IIXif, [103BOJIsIE MHiOBUINUTH e(eKTUBHICTb
poboTi aBTOMATM30BaHMX CKaHepiB 1 HOKparuTi
BUSABJIEHHS TIPMXOBaHWMX 3arpo3, $Ki MOXYTb OyTu
HEeTTOMITHVMM [UTS TPAIMIIHVX 3aCODiB TeCTyBaHHI.

ITpakTnuni pexoMmeHpalii IIOJO MHiATPVIMKM
TeXHIYHOTO CTaHy Bed pecypciB HaBemeHO B
mokyMenTarii Google Search Essentials [5] Ta Google
Search Console [8]. MeTomyrari marepiammr OWASP Top
10 [6] i Web Security Testing Guide [7] BwsHauaroTh
TepeJik HaVIKpUTUYHIIIIX BPas3IMBOCTEN
Be03acTOCYHKIB Ta OMWCYIOTh CydYacHi IIAXOAM IO 1X
BUMSIBIIEHHSI VI YCYHEHHSI.

AmHajiiz JliTepaTypHMX [DKepesl IIOKas3aB, IO
OUIBIINICTE HAYKOBMX Ipallb HOCIH/KYE IIATaHHS
indopmarirHoi Oesmekn abo ITOIIyKOBOI OITVMi3aIlil
okpemo. KowmriekcHwm aHaiti3 BIUIMBY KiOepaTak Ha
SEO-noka3HMKM BeO pecypciB 3aJIUIITAETHCS HETOCTATHBO
BUICBITJIEHIIM, 1110 00yMOBITIOE aKTyaJIbHICThb
IIPOBEAEHOr0 JIOCIIIKeHHS.

MeTo0 [OOCTiIKeHHsA € aHali3 BIUIMBY
Kibeparak Ha SEO-mokasHmkm BeO  pecypcis,
OILIiHIOBaHHS PiBHS IX 3axMIIEHOCTI Ta PpO3pOoOIIeHHS
pexoMeHaLivt IIOAO MiHiMi3allii pPU3MKIB BTpaTu
IIONTYKOBVIX HO3MITIA.

OcHOBHa YacTMHA JOCTiI>KeHHS
MeToau Doc/TiayKe HHsA

st JOCSITHEHHS II0CTaBJIEHOT MeTu
BUKOPWCTAaHO KOMIUIEKC TeOPeTMYHMX i HNpaKTUYHMX
METOJIiB TocITiKeHHs. TeopeTndHa YacTHa OasyBastacs
Ha aHasTi3i Cy4acHMX HayKOBUX myOrTiKartir,
MDKHapOAHWMX CTaHZApTiB Ta peKOMeHJALil IoI0
KibepOesmex i IOITyKoBo1 onTmMisariil [1-7].

ITpakTiuHe mnocCiIiKeHHd BUKOHYBaJIOCS Ha
TecroBoMy BeOpecypci. OrliHIoBaHHS piBHA  VIOTO
3aXMIMEHOCT] 3OivicHIOBasIocss 3a moriomororo OWASP
ZAP, SQLMap, Nikto, Google Search Console Ta
Screaming Frog SEO Spider [5-8]. ITposomwmtocs
aBTOMaTM30BaHe Ta pPy9dHe TeCcTyBaHH: BeO dopm, aHaTi3
MexaHi3MiB aBTeHTWiKallii, IepeBipka MOXJIMBOCTI
peasizartiit SQL-in'ex1ivt, XSS, SEO spam i KOHTeHTHOTO
CKpeNIIiHry BinnosinHo Ao pekoMeHpanin OWASP Ta
NIST [6, 7, 10].

PesynbpTaTyt mocaimKeHHs

[TpakTidyrHe AOCTIIKEHHS 3axMUINEHOCTI Beb
pecypcy BUKOHYBaJIOCS BiAIIOBiZHO [0 MeTOMOJIOril
OWASP Web Security Testing Guide v42 i3
3aCTOCYBaHHSM aBTOMATU30BaHMX Ta PYYHMX MeTOMiB
TectyBaHHA [6, 7]. Ilepesipka mpoBommIacs Ha
CHelliaJIbHO CTBOPEHOMY TecTOBOMYy BeD pecypci B
KOHTPOJIbOBAaHOMY ~ CepefoBMIIli 0e3 BMKOPMCTaHHS
peaJlbHMX  KOpUCTyBalpkKmx  gammx. Ilig  wac
OOCIiKeHHsT Oysio BUKOHaHO 30ip iHdopwMarii 1po
pecypc, TecTyBaHHS TOIIVPEHMX BpasInBoCcTert Bed
3aCTOCYHKIiB, aHaJli3 MOXIMBOCTeN peastizail SEO-aTak
Ta OLIiHIOBAHHSI CTiVIKOCTi pecypcy 10 aBTOMaTH30BaHOIO
KOITiIOBaHHSI KOHTEHTY .

Pe3ysnpTaTit aBTOMaTH30BaHOIO CKaHYBaHHS 3a
noriomororo  OWASP  ZAP minTtsepawm HasBHICTD
KPUTHMYHUX Ta CepeIHiX Bpas3IMBOCTer, ceper, siknx SQL
Injection, Stored XSS, Reflected XSS, simcyTHicTB
saxvcamx HTTP-3aromoBkiB i mMexaHi3MiB OOMeXeHHs
vactoTnt 3anmuTiB (Rate Limiting). 3arayieHum pesysbpTat
CKaHyBaHH: HaBeJleHO Ha puc. 1.
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Puc. 1. Pe3ysibTaTvi aBTOMaTH30BaHOTO CKaHYBaHHs BeGpecypcy
B OWASP ZAP

Puc. 2. Pesynbrar TectyBanHs SQLMap

Iz gac mepesipku SQLMap OyI10 BcTaHOBIIEHO,
1110 popMa MOIIYKY € Bpa3amBoio 10 SQL-iH'extiin Tviry
Union-based SQL  Injection, 1o  mimTBepmKye
MOMJIMBICTE OTPVMAaHHS HECAHKI[iOHOBAHOI'O [IOCTYIIY
CVSS 3.1 piseHp KpUTHUYHOCTI IIi€l Bpas3/IMBOCTI
craHOBUTH 9,8 Gasta, IO BiTIOBidae KPUTUYHOMY PiBHIO
pmsuky [2]. Ilepesipka BeO ¢opM TakoX BUsSBMIa
HasBHICTb ABOX PiSHOBU/IIB MEXCAMTOBOIO CKPUIITUHIY:
Reflected XSS y momi mommyky Ta Stored XSS y dopmi
KoMeHTapis. Hanbimbiry 3arposy cranosuts Stored XSS,
OCKUIBKM BiH HO03BOJI€ BIIPOBAKyBaTW IIPUXOBAHMII
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HTML-kxox i 30BHIIIHI HocMIaHHS Oe3ocepenHbO 10
CTOPiHOK camuTy, IO MOXe OyTM BUKOPWCTaHO I
peasizaitii SEO spam Ta moripiieHHs pelyTarliil pecypcy.

PesyynbraTt  TecTyBaHHSI ~OCHOBHMX  BpasJIMBOCTeN
HapemeHo B Tabm. 1.
Tabsvs 1
PesybTaTit TecTyBaHHs BeG pecypcy Ha Bpas/IMBOCTL
Bpasnusicte | Miciie CVSS | IMoTeHiivtHmuiI BIUIVIB
BUISIBJIEHHS Ha SEO
SQL Popma 98 BripoBamxeHHs
Injection TIOIITYKY npuxosaHoro  SEO-
KOHTEHTY Ta
mocwiaHb y  0asy
TaHX
Stored XSS dopma 8,8 omaBaHHS SEO-
KOMeHTapiB spam Ha CTOPIiHKMU
canTy
Reflected TTosne 6,1 dimmHroBi aTakm,
XSS TIOIIIYKY TIOTipIIeHHs
penyTariii pecypcy
Open Karasor 53 IMosnermenns
Directory /uploads/ CKpeVIIiHTY Ta
PO3KPUTTS CTPYKTY PV
canTy
BincyThicte | Be6 ®opmu | 5,3 ABTOMAaTW30BaHUM
Rate 360ip KOHTeHTy, brute-
Limiting force aTakmn

OkpeMuM eTarioM IOCTI/KeHHSI CTaB aHasli3
MoxwmmBocTelt peastizanii SEO spam. Bysio BctaHoBsIeHO,
mo ekcrwryarauis SQL Injection possosige 3MmiHoBaTH
BMicT a3y HaHMX IUIAXOM [loJaBaHHS IIPVUXOBAHOTO
TEKCTy Ta 30BHIIIHIX IIOCWIaHb, SKi MOXYTb OyTu
HpoiH/eKcoBaHi mnomykosuMu cucreMamn. Kpim toro,
BUKOpucTaHHs Stored XSS cTBOpIOE  MOXJIMBICTH
aBTOMAaTUYHOTO PO3MIIIIeHHS IIPVXOBaHMX peKIaMHVX
abo mkimmBux mocwiaHe Oe3 Bimoma amMiHicTpaTopa
cauty. Bigcythicte mnepeBipkum User-Agent Takox
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IIO3BOJIIE  peaJli3yBaTV €JIEMEHTM KITOAKiHTy, KOJIu
ITONITYKOBUM poOOTaM JIEMOHCTPYETBCS iHITII KOHTEHT,
HIX 3BMYaHUM KopucTyBadaM [1, 5].

s oriHIOBaHHSA CTiVIKOCTi Be® pecypcy 1o
aBTOMAaTW30BAaHOTO KOMiloBaHHS iHQopMarii  OyIo
IIpOBEJIEHO TeCcTyBaHHs i3 3acTtocyBaHHsM Python-
ckpuntiB  (Requests, BeautifulSoup4) ta dpermmBopky
Scrapy. PesynbpraTm moOKasaau, IO Bech BiIKpWTWiA
KOHTEHT CamuTy MoXKe OyTv aBTOMaTWYHO CKOIIiVIOBAHWVA
MeEHIII HiXK 3a JIBi XBVJIVIHU Yepe3 Bi/ICyTHICTh MexaHi3MiB
Rate Limiting, CAPTCHA Ta inmmx 3aco0iB mpoTwmil
CKpenmiHTy (puc. 3).
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Puc. 3. PesymnbraT TecTyBaHHS BeO pecypcy Ha CTiVIKiCTB 710
scraping

ITim wac SEO-aymury 3a momomoroio Google
Search Console Ta Screaming Frog SEO Spider Oyio
TaKOX BUABJIEHO OKpeMi TexHiuHi HeJOJIiKM, 1110 MOXYTh
HeraTUBHO BIUIMBATV Ha iHJeKcalilo pecypcy, 30KpeMa
myOnpoBaHi MeTaiaHi, CTOPiHKM 3 KOfoM Binmosizi 404 ta
HeJOCTaTHIO ONTMMI3allil0 CTPYKTypM BHYTPILIHIX
nocwiaHb  (puc.4).  YsarajbHeHHsI — pe3yJIbTaTiB
TOCITiKeHHsT TI0Ka3aJlo, 10 HavOUThITy HeOesmneKy st
SEO-mioka3HuKiB Beb pecypcy ctaHOBIATE SQL Injection
Ta Stored XSS, fKi MOXyTb BUKOPUCTOBYBATMCS IS
BIIpOBa/KeHHs1  npuxosaHoro  SEO-koHTeHTy — Ta
30BHIIITHIX ITOCWIaHb.
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BigcythicTs MexaHi3MiB 3aXVCTY BifT,
aBTOMaTM30BaHOTO  300py  iHdopMmamii  cTBOpIOE
IDOHATKOBI pu3MKM 1yOJIIOBaHHS KOHTEHTY Ta BTpaTH
VIOTO YHIKaJIbHOCTi. 3a YMOBM eKCIUIyaTallil BUSBJIEHMX
Bpas3IMBOCTEN MOXJIMBUMM HaCiJKaMM € IIOTipIIeHHs
IIO3MLIiVI CAaTy B pe3yJIbTaTaX IIOIIYKY, HOTPAaIUIIHHS A0
mrepestiky Hebesmeunmx pecypciB Google Safe Browsing
Ta CyTTeBe 3MeHIIIeHHs opraHiuHoro Tpadiky [1, 5, 6].

Ha  ocmoBi 1mpoBemeHOro  mOCIIXEHHS
PEKOMEeHIOBaHO BIIpOBaAWUTM ItapameTpm3oBaHi SQL-
3aluTH, CepBepHY Baliflallifo BBeeHNX TaHVX, IIOJIITUKY
Content Security Policy (CSP), mexanizmu Rate Limiting,
Web Application Firewall (WAF), a Takox 3mivicHIoBaTH!
PeTyIISpHMVI MOHITOPVHT cTaHy BeO pecypcy 3acobamm
Google Search Console Ta mepiogmanmi ayauT Oesmexn
BifmoBigHO A0 pexoMeHnaunin OWASP. OuiHroBaHHS
edeKTMBHOCTI 3alIpOIIOHOBaHMX 3axofiB 3axmcTy. Ha
OCHOBi pe3yJIbTaTiB IMPOBENEHOIO0 TeCTyBaHHS OyIIo
cpopMoBaHO  iHTerpoBaHWMII  Ilepellik  OCHOBHMX
po01eM, sIKi BIUIMBAIOTh SIK Ha piBeHb KibepOesrek BeO
pecypcy, Tak i Ha rioro SEO-1miokasHuKM. AHasIi3 II0Ka3as,
1o HavOueIn XpurvaamMu € SQL-iH'eknil, Stored XSS,
BIZICYTHICTb cepBepHOI BaJlijallii BXigHMX JaHMX,
MeXaHi3MiB oOMexxeHH:T yacToTv 3arnTiB (Rate Limiting),
HeoOximaMX HTTP-3aromoskis Oeseku Ta peryyspHOroO
MOHITOPVHTIY 3MiH KOHTeHTY [2, 6, 7].

3 MeTOI0 yCyHeHH:I BUSBIIEHVX HeIOJIiKiB OyIiio
3aIIpOIIOHOBAHO KOMIUIEKC OpraHi3alliViHMX i TeXHIYHMX
3aX0[IiB, SIKi BKJIIOYAIOTh BUIKOPVICTAaHHS
mapaMmerpmsoBaHmx SQL-3armriB (Prepared Statements),
nomitnkn  Content  Security Policy (CSP), Web
Application Firewall (WAF), cepsepnoi Basinmarmii
BBEIeHNX HaHWUX, OBOMaKTOpHOI aBTeHTMIKamii It
agMiHICTpaTMBHOI IIaHesI, HaJalOTyBaHHS 3aXVICHUX
HTTP-3aronoskiB, MexaHismiB Rate Limiting Ta
PEryJIIpHOTO MOHITOPMHIY cTaHy BeD pecypcy 3a
mortomororo Google Search Console [5-10].

s OLIIHIOBaHHHA edeKTUBHOCTI
3allpOTIOHOBAHMX 3aXOfiB OyJI0 BUKOHAHO IIOBTOPHE
TecTyBaHHS BeD pecypcy Micis iX BIpPOBaKeHHS.
OtpuMaHi pe3ysibTaTV HaBedeHo B Ta0I. 2.

ITosTOopHUMI ayguT 3aCBiIYVIB, 110
BIIPOBa)KeHHS PEKOMEHIOBAHMX 3aXOAiB HO03BOJIMIIO
IOBHICTIO YCYHYTM KPWUTWYHI Bpa3IMBOCTI Ta CyTTEBO
3MEHIIUTN KUIBKICTh HNOTEHLIVIHMX LUIAXIB peaslisamil
SEO-arak. Ilin uvac mosropHoro ckanysanusa OWASP
ZAP He OyJio BUSBIIEHO KPUTUIHUX ITOIepekKeHb, a
SQLMap He mnigTBepAMB MOXJIMBOCTI eKCILTyaTallil
SQL-iH'exIriv.

Kpim minBumenHs pisHA  iHdopmallitHol
Gesmexy, IIpoBefieHMVI aHai3 IIOKa3aB BiJICyTHICTb
HeraTMBHOTO BIUIMBY 3allpOIIOHOBAHMX 3axOfiB Ha
Texgiuni SEO-mokasamkm Be®  pecypcy. Ilicia
BIPOBa/KEHHSI ~ MexaHi3MiB  3axMCTy  IIBMAKICTH
BiZITIOBiJIi cepBepa, KOPeKTHICTh iHAeKcallil CTOPiHOK i
OOCTYIHICTE pecypcy I TIOHIYKOBMX poboTiB
3UIMIIMUINCS Ha HajleXXHOMY PiBHI, a BUKOPUCTaHHS
Google Search Console He BUABWIIO HOBUX IpOOsIeM i3
De3IeKoro Y iHmeKcalli€ero.

Orpumani pesysibTaTi IIiATBEPIKYIOTh, IO
cydacHi MexaHisMm  KibepsaxmcTy MOXyTh  OyTm
inTerpoBaHi y BeO pecypc Oe3 MOTipIIeHHS VIOTO
HoIyKoBoi onTuMisanii. HaBnakm, cBoeuacHe ycyHeHH:s

TeXHIYHVX BPa3/IMBOCTEVI CIIPVsiE IiBVIIEHHIO HOBipu
IIOITYKOBUX CucTeM, 30epexenHio crabimeamx SEO-
HO3MIIiI i 3MEeHINeHHIO PW3MKY BTpaTy OpraHivHOIO
Tpadiky, mo y3romKyeThes 3 pekomeHmarismu OWASP,
Google Search Essentials Ta pesynbTatamm CydacHX
HayKOBMX JOCIIIKeHb [1-7].

Tabss 2
TlopisasHES cTaHy Oesneky BeG pecypcy 70 Ta IcIsL
BIIPOBaJKEHHS 3aXOMiB 3aXVICTy

IMTokasuuk |do TTicist PesynbTar
BIIPOBA/KEHHS | BIIpOBaIKEHHS

SQL Bpasmusui He Bussiieno Ycynyto

Injection (CVSS9,8)

Stored XSS | Bpasnmsuit He susseno | YcynyTo
(CVSS 8,8)

Reflected Bpasmusui He BusiBnieno | Ycynyro

XSS (CVSs6,1)

HTTP BipgcyThi Hanamrosani  [lokparrero

Security

Headers

Rate BincyThin AKTUBHUI HomaHo

Limiting (10 armriB/ c)

Web BipgcyThin AKTUBHU Honato

Application (OWASP RS)

Firewall

3axucr  Bin|BigcyTHin YacTkoBo [ ToxparieHo

scraping peastizoBaHMT

SarameHmt | Bucokmm Hwsbkuin 3HIVDKEHO

piserb SEO-

PUBUKY

Y  pesyibraTi  mpoBeeHOro  AOCIHIKeHH:
BCTAHOBJIEHO, III0 HAasIBHICTb TeXHIUYHMX Bpa3IMBOCTEN
GesrTocepeTHRO BIUIMBAE Ha ITOITYKOBY e(eKTMBHICTh Beb
pecypcy. BusiBiieHo moTeHIivHI prsuKM peatisarii SQL-
iH'ek1if, Mbkcamrosoro ckpumruHry, SEO spam Ta
HeCaHKITIOHOBAaHOI'O KOITIIOBAHHS KOHTeHTY, 1110
Y3TOIDKYETBCA 3 pe3yJIbTaTaMV Cy9IacHVIX JOCTIKeHb [2, 3].

AHajli3 TI0KasaB, IO YyCHilllHa eKCIUIyaTallis
3a3HavYeHVX BPas3/IMBOCTeVl MOXe IIPU3BOAUTY [I0 TTOSBU
npuxoBaHUX IIocwiaHb, Monudikamii HTML-komy
CTOPiHOK, IIOIIMPEHHS MIKiIJIMBOTO IIPOrPaMHOrO
3abe3reyeHHs Ta IOPYIIEHHs ITPOIleCy iHeKcarlil Bed
pecypey [1, 2]. SIk Hacmpok, caiiT MoXe BTpadaTu
opraHiuamm Tpadik, 3HWKYBaTM CBOI TMO3WMINI Y
pesyibTaTax IomIyKy abo OyTtu rmosHageHuM Google sk
MHOTeHIIiTHO Hebe3rreunu [5, 8].

Ha OCHOBI OTPUMAHMX pe3yJibTaTiB
3alpPOIIOHOBAHO KOMIUIEKC 3axOfliB 100 IIi/IBUIIeHHs
piBHsA  3axmucty BeO  pecypciB, AKMII ~ BKIIIOYAE
BUKOPWUCTaHHS  IlapaMeTpusoBaHux  SQL-3ammris,
cepBepHOI IIepeBipKM BBeeHMUX [aHMX, MOJTUKNA
Content Security Policy (CSP), Web Application Firewall
(WAF), mexanismis Rate Limiting, perysapraoro ayaury
6esmexy Ta MoHiTopuHTY SEO-IoKa3HMKiB [2, 6, 7, 9, 10].
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BucHoBKM

IlpoBenene pocmpKeHHs MiATBEpOWIO, IO
3abesrreueHHss  KiGepOesrmeknt € HeOOXiTHOIO yMOBOIO
MiOTpVMaHHS CTaOUIHHOI TIOIITYKOBOI BUVIMOCT] Cy9acHVIX
BeO pecypcis. Ha BinMmiHy Bin TpammiiriHoro Imipxomy, 3a
sKoro iHdopmariiviHa Oesrieka Ta SEO posmramaroThes
OKpeMO, pe3ysIbTaTii PpOOOTM [IeMOHCTPYIOTh IX TiCHMIL
B3a€MO3B's130K. EKcIUTyaTamiss TexHIUYHMX Bpas/IMBOCTeNL
3/1aTHa ITPU3BECTV He JIMITIe 0 KOMITpOMeTallii iHdopmartii,
a ¥ [0 TIoTiplIeHHs iHJeKcallii, BTpaTy OpraHiYHOIro
TpadiKy, TOSBY TPUXOBAHOTO KOHTEHTY, HaKIafeHH:
CaHKIIi1 ITOLIYKOBUMM CHCTeMaMW Ta 3HIVDKeHHs HOBipu
KopucryBadiB. IIpakTmdHe TecTyBaHHS TeCTOBOro Beb
pecypcy i3 3acrocysarrsim OWASP ZAP, SQLMap, Nikto,
Google Search Console ta Screaming Frog SEO Spider
JO3BOJIWIIO BUSIBUTV KPUTWUHI Bpas3/IMBOCTI, cepes SKMX
SQL Injection, Stored XSS, Reflected XSS, simcyTHicTb
MexaHi3MmiB Rate Limiting i Heobximmmx HTTP-3aromoskis
Gesrrexnt. OTpvMaHi pe3ysIbTaTy HiATBEPAVITI MOXITVBICTD
peamizanii SEO spam, SEO poisoning, KOHTeHTHOIO
CKPeVIIHIY Ta iHIIMX aTak, sKi HeraTMBHO BIUIVBAIOTh Ha
TIOLIIYKOBI ITO3MLIiT BeOpecypciB.

3aIporOHOBaHMII KOMIUIEKC 3aXOfiB 3axMCTY,
IO BKJIIOYae BUKOpucTaHHA Prepared Statements,
Content Security Policy, Web Application Firewall,
cepBepHOI Baslijallii BBeIeHNMX JaHMX, MexaHi3MiB Rate
Limiting, 6araTodakTopHoi aBTeHTMIKALIiT Ta BBETEHMX
maHMx, MexaHismiB Rate Limiting, OGaraTrodaxTopHOi
aBTeHTM(IKaIlii Ta IOCTIHOTO MOHITOPWMHTY 3acobamm
Google Search Console, 3a0be3neuns HOBHe yCyHEHHS
KPUTWYHMUX  BpasIMBOCTEV IIifi dYaC TIOBTOPHOTO
TecTtyBaHHs. IIpu 1mpoMy He Oyio 3adikcoBaHO
HeraTMBHOTO BIUIMBY Ha TexHiuHi SEO-1okasHuKu, 110
HigTBEPIKYE MOXJIUBICTH iHTerpamil CyYacHMX
MexaHi3MiB Kibep3axmcTy 0e3 3HVDKEHHS edeKTMBHOCTI
IIOITyKOBOI OIITMMIi3arllil.

HaykoBa HOBM3Ha poboTm  moisirae  y
KOMIUIEKCHOMY  JOCJIKeHHi  B3a€MO3B'S3Ky  MiX
KiGep3axmicTom BeGpecypcis i crabitbHicTIO SEO-TI03MI1i71
i3 BUKOPWCTaHHSAM Cy4acHMX iHCTPYMEHTIB TeCcTyBaHHs
6esmrexut Ta SEO-ayaury. ITpakTidHe 3HaUeHH: TIOJISTa€E
y po3pobsieHHI peKkoMeHparivi, SKi MOXyTb OyTwn

YAK 004.056:004.738.5:004.774

BUKOpUCTaHi BeO pO3pOOHUKOM, afMiHiCTpaTOpamMu
iHdopMamivHMX cucTteM i QaxiBIIMM 3 TIOMTYKOBOI
omnTuMisallil Id IiIBUILeHHS piBHSA iH(OpMAaIiTHOT
Gesrrexn Ta 3abe3rIedeHHS JOBTOCTPOKOBOI IIOITyKOBOI
BUAVIMOCTI BeO pecypcib.

ITepciexkTmBaMIM HOJAIBIINX [IOCIIIKEHb €
po3pobiieHHsT  iHTeeKTyaJlbHMX CHCTEM PaHHBOTO
BusiBileHHs: SEO-atak i3 BMKOpUCTaHHSIM —MeTOMiB
MAIIMHHOTO HaBYaHHS, aBTOMATWV30BaHMI aHAJI3 3MiH
TIOIIYKOBMX ~ aJTOPUTMIiB Ta  iHTerpamis 3acobiB
OesmepepBHOro MoHiTOpUHTY Oesmeku y DevSecOps-
IIPOLIEeCH.
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Onyshchuk O. SEO and cyberattacks: investigation of web resource security and methods for protecting

search engine optimization positions

Abstract. The paper investigates the relationship between web application cybersecurity and the preservation of search
engine optimisation (SEO) performance. The growing number of cyberattacks targeting not only information assets
but also search engine rankings, website reputation and organic traffic determines the relevance of this research.
Current scientific publications, OWASP recommendations, Google Search Essentials and NIST cybersecurity
guidelines are analysed to identify effective approaches for protecting web resources while maintaining search visibility.
The experimental study was carried out using a dedicated test web application. Security assessment combined
automated and manual testing techniques employing OWASP ZAP, SQLMap, Nikto, Google Search Console and
Screaming Frog SEO Spider. The testing process included detection of SQL Injection vulnerabilities, Stored and
Reflected Cross-Site Scripting (XSS), insecure directory exposure, missing HITTP security headers, insufficient rate
limiting and weaknesses enabling SEO spam, SEO poisoning and automated content scraping. The obtained results
demonstrate that SQL Injection and Stored XSS represent the most critical threats to website SEO because they enable
attackers to inject hidden content, malicious hyperlinks and harmful scripts that may subsequently be indexed by search
engines. The study also confirms that inadequate server-side validation, missing Web Application Firewall protection,
absent Content Security Policy and poor monitoring significantly increase both cybersecurity and SEO-related risks.
Based on the identified vulnerabilities, a comprehensive protection framework is proposed, including prepared SQL
statements, Content Security Policy, Web Application Firewall deployment, server-side input validation, rate limiting,
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security headers and continuous monitoring using Google Search Console. Repeated security testing confirmed the
elimination of critical vulnerabilities, a significant reduction in SEO risks and preservation of website indexing quality
without degrading technical SEO performance. The proposed approach may be applied during the development and
maintenance of secure web applications requiring stable search engine visibility.

Keywords: cybersecurity, search engine optimization, web application security, SQL Injection, XSS, SEO poisoning,
SEO spam, OWASP ZAP, Google Search Console, Web Application Firewall.
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	У сучасному цифровому середовищі веб ресурси є основним інструментом комунікації, електронної комерції та надання інформаційних послуг. Одним із ключових факторів успішного функціонування веб сайтів є їхня видимість у пошукових системах, що забезпечує...
	Особливу небезпеку становлять атаки, що поєднують технічні вразливості веб додатків із маніпуляціями пошуковими алгоритмами. До таких загроз належать SQL-ін'єкції, міжсайтовий скриптинг (XSS), SEO spam, SEO poisoning, Negative SEO, контентний скрейпін...
	Проблема забезпечення безпеки веб ресурсів та збереження їхньої пошукової видимості останніми роками стала предметом активних наукових досліджень. Сучасні роботи демонструють, що кібербезпека веб додатків і пошукова оптимізація є взаємопов'язаними нап...
	Одним із найбільш актуальних напрямів є дослідження явища SEO poisoning. У роботі Le D. T., Le Dinh T. та Wizee Mungus. [1] проаналізовано механізми використання пошукової оптимізації для поширення шкідливого програмного забезпечення та перенаправленн...
	У дослідженні Huang H.-C., Zhang Z.-K., Cheng H.-W. та Shieh S. [2] розглянуто основні загрози безпеці веб застосунків, серед яких SQL-ін'єкції, XSS та CSRF. Автори доводять, що використання параметризованих SQL-запитів, серверної перевірки введених д...
	Систематичний аналіз методів тестування безпеки веб застосунків виконано Aydos M., Aldan Ç., Coşkun E. та Soydan A. [3]. Дослідники порівняли статичний, динамічний і ручний аналіз безпеки та дійшли висновку, що найбільш ефективним є їх комплексне заст...
	У роботі Aktas O. та Can A. B. [4] досліджено особливості аналізу веб ресурсів, що активно використовують JavaScript. Запропонований авторами підхід дозволяє підвищити ефективність роботи автоматизованих сканерів і покращити виявлення прихованих загро...
	Практичні рекомендації щодо підтримки технічного стану веб ресурсів наведено в документації Google Search Essentials [5] та Google Search Console [8]. Методичні матеріали OWASP Top 10 [6] і Web Security Testing Guide [7] визначають перелік найкритичні...
	Аналіз літературних джерел показав, що більшість наукових праць досліджує питання інформаційної безпеки або пошукової оптимізації окремо. Комплексний аналіз впливу кібератак на SEO-показники веб ресурсів залишається недостатньо висвітленим, що обумовл...
	Метою дослідження є аналіз впливу кібератак на SEO-показники веб ресурсів, оцінювання рівня їх захищеності та розроблення рекомендацій щодо мінімізації ризиків втрати пошукових позицій.
	Методи дослідження
	Для досягнення поставленої мети використано комплекс теоретичних і практичних методів дослідження. Теоретична частина базувалася на аналізі сучасних наукових публікацій, міжнародних стандартів та рекомендацій щодо кібербезпеки і пошукової оптимізації ...
	Практичне дослідження виконувалося на тестовому вебресурсі. Оцінювання рівня його захищеності здійснювалося за допомогою OWASP ZAP, SQLMap, Nikto, Google Search Console та Screaming Frog SEO Spider [5–8]. Проводилося автоматизоване та ручне тестування...
	Результати дослідження
	У результаті проведеного дослідження встановлено, що наявність технічних вразливостей безпосередньо впливає на пошукову ефективність веб ресурсу. Виявлено потенційні ризики реалізації SQL-ін'єкцій, міжсайтового скриптингу, SEO spam та несанкціонованог...
	Аналіз показав, що успішна експлуатація зазначених вразливостей може призводити до появи прихованих посилань, модифікації HTML-коду сторінок, поширення шкідливого програмного забезпечення та порушення процесу індексації веб ресурсу [1, 2]. Як наслідок...
	На основі отриманих результатів запропоновано комплекс заходів щодо підвищення рівня захисту веб ресурсів, який включає використання параметризованих SQL-запитів, серверної перевірки введених даних, політики Content Security Policy (CSP), Web Applicat...
	Проведене дослідження підтвердило, що забезпечення кібербезпеки є необхідною умовою підтримання стабільної пошукової видимості сучасних веб ресурсів. На відміну від традиційного підходу, за якого інформаційна безпека та SEO розглядаються окремо, резул...
	Запропонований комплекс заходів захисту, що включає використання Prepared Statements, Content Security Policy, Web Application Firewall, серверної валідації введених даних, механізмів Rate Limiting, багатофакторної автентифікації та введених даних, ме...
	Наукова новизна роботи полягає у комплексному дослідженні взаємозв'язку між кіберзахистом вебресурсів і стабільністю SEO-позицій із використанням сучасних інструментів тестування безпеки та SEO-аудиту. Практичне значення полягає у розробленні рекоменд...
	Перспективами подальших досліджень є розроблення інтелектуальних систем раннього виявлення SEO-атак із використанням методів машинного навчання, автоматизований аналіз змін пошукових алгоритмів та інтеграція засобів безперервного моніторингу безпеки у...
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