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ВІДКЛИКАНО: ОЦЕНКА ПРОЕКТИРУЕМОЙ И РАБОТАЮЩЕЙ ТЕХНИЧЕСКОЙ 
ЗАЩИТЫ ИНФОРМАЦИИ С ПОМОЩЬЮ МАТЕМАТИЧЕСКОЙ МОДЕЛИ 

РЕАЛЬНОГО ФИЗИЧЕСКОГО ПРОЦЕССА ВЗЛОМА ЗАЩИТЫ 

Борис Журиленко  

В данной работе показана возможность оценки проектируемой и работающей технической защиты информации 
(ТЗИ) с помощью математической модели реального физического процесса взлома защиты по полученным экспе-
риментально попыткам и времени этих попыток взлома. Оценка многоуровневой работающей технической за-щиты 
информации осуществляется через эквивалентную ей одноуровневую защиту, которая может сравниваться с эквивалентной 
проектируемой многоуровневой защитой и определять ее эффективность. Для получения всех па-раметров эффективной 
одноуровневой математической модели реального процесса взлома ТЗИ необходимо, как минимум, три реальные 
попытки и их время взлома защиты. Как правило, после взлома, защита не использует-ся, но параметры взлома 
становятся известны. Если получить данные трех попыток взлома ТЗИ с одинаковы-ми параметрами используемой 
защиты информации, то можно вычислить все необходимые параметры эквива-лентной одноуровневой защиты, 
определяемой математической моделью реального физического процесса взлома. Поскольку, в открытой печати, нет 
экспериментальных результатов исследования процесса взлома технических защит, то для определения параметров 
исследуемой ТЗИ воспользовались следующей моделью. Выполнили расчет вероятности взлома с известными исходными 
параметрами взлома и построили одноуровневую защиту, из нее определили три попытки и их время взлома, направление 
процесса взлома, интенсивность попыток взлома и дру-гие данные, определяемые из реального процесса взлома. С помощью 
этих данных была решена обратная задача и были получены все неизвестные параметры исследуемой ТЗИ, с достаточно 
высокой точностью, совпадающие с исходными данными, заложенными в модели при проектировании защиты.   
Ключевые слова: техническая защита информации, распределение вероятности взлома, математическая мо-дель 
реального физического процесса взлома защиты, распределение Пуассона, распределение вероятности возможно-го взлома, 
реальный процесс взлома, линия направления взлома. 

ВВЕДЕНИЕ 

Развитие информационных технологий и 

глобального информационного пространства 

требуют создания принципиально новой струк-

туры защиты киберпространства, имеющей оп-

тимальный, необходимый для защиты потенциал 

и играющий большую роль в экономическом и 

социальном развитии стран. Защита киберпро-

странства и создание новой структуры защиты 

требует исследования реальных процессов взло-

ма технической защиты информации (ТЗИ), со-

здание математической модели взлома и новых 

подходов к оценке проектируемой и состояния 

работающей защиты информации. 

Чтобы исключить возможную утечку ин-

формации, применяют различные системы за-

щит [1-6]. Однако основное количество разраба-

тываемых защит, из-за отсутствия математиче-

ской модели реального физического процесса 

взлома, более ориентированы на качественную 

оценку защиты, хотя некоторые из них и дают 

некоторую количественную оценку. В работах Б. 

Журиленко [7-14] достаточно подробно рас-

смотрены отдельные вопросы реального физиче-

ского процесса взлома защиты информации, но 

не дано полное представления о расчетах оценки 

вероятности взлома ТЗИ с использованием его 

математической модели в процессе проектирова-

ния и анализа конечного состояния работающей 

ТЗИ.  

Таким образом, в настоящее время проблемы 

кибербезопасности и киберзащиты являются 

актуальными и приобретают статус ключевых 

проблем. Следует заметить, что в настоящее вре-

мя применяемые методы для проектирования и 

оценки технических защит информации (ТЗИ) 

не дают представления о реальных физических 

процессах взлома ТЗИ. 

ФОРМУЛИРОВАНИЕ ЦЕЛИ ИССЛЕ-

ДОВАНИЙ  

Целью работы является получение методоло-

гии оценки проектируемой и работающей ТЗИ с 
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помощью математической модели реального 

физического процесса взлома [15], что позволит 

оптимизировать, сравнивать различные виды 

одно- и многоуровневые защиты информации; 

исследовать, анализировать ТЗИ при их работе, 

проектировании и модернизации.  

Актуальность работы заключается в том, что 

получение методологии оценки проектируемой и 

работающей ТЗИ с помощью математической 

модели реального физического процесса взлома, 

позволит осуществить новый подход к проекти-

рованию и анализу рабочего состояния и разра-

ботке одно- и многоуровневой ТЗИ, опираю-

щийся на вероятностные оценки реальных фи-

зических процессов взлома информации. 

Научная новизна заключается в разработке но-

вой методологии проектирования, анализа рабо-

чего состояния работающей одно- и многоуров-

невой ТЗИ с целью экономии финансовых за-

трат, вкладываемых в защиту, и повышение эф-

фективности защиты информации при ее проек-

тировании и использовании. 

Задача исследования – разработка методологии 

и способа анализа распределений вероятностей 

взлома ТЗИ с учетом математической модели 

реального физического процесса взлома. 

Объект исследования – процесс технической 

защиты информации. 

Предмет исследования – оценка вероятностной 

надежности ТЗИ с учетом математической моде-

ли реального физического процесса взлома.  

Методы исследования – основываются на мате-

матическом представлении реального процесса 

взлома защиты информации. 

ПОСТАНОВКА И РЕШЕНИЕ ПРОБ-

ЛЕМЫ  

В работе [15] представлена математическая 

модель реального физического процесса взлома 

защиты информации в виде выражений распре-

делений вероятности и максимума вероятности 

взлома. В модели учитываются зависимости ве-

роятности взлома: от вложенного в ТЗИ финан-

сирования; от коэффициента эффективности 

построенной защиты; от направления попыток и 

времени этих попыток взлома; от вероятности 

возникновения той или иной попытки взлома; от 

вероятности взлома цифрового или другого кода. 

С помощью этой модели можно учесть и другие 

физические процессы, влияющие на вероятность 

защиты информации. Для этого необходимо 

знать вероятность влияния этого процесса на 

взлом защиты и учесть ее в формуле математиче-

ской модели взлома защиты. 

Следует заметить, что расчеты вероятности 

взлома, при оценке состояния проектируемой и 

работающей защиты, могут отличаться между 

собой в зависимости от требований поставлен-

ной задачи и исходных данных. Для расчета 

оценки вероятности взлома проектируемой за-

щиты все исходные параметры для защиты могут 

быть известны. Тогда в выражение для математи-

ческой модели реального процесса взлома доста-

точно будет подставить эти исходные параметры. 

С другой стороны, возможна ситуация, когда 

необходимо оценить проектируемую защиту на 

определенную попытку взлома или когда рабо-

тающая ТЗИ была взломана и необходимо оце-

нить и сравнить ее реальные параметры с проек-

тируемой защитой. В случае взлома количество 

исходных данных будет ограничено. При реаль-

ном взломе ТЗИ могут быть известны только 

направление взлома, попытки и их время взлома. 

Поскольку задача проектирования ТЗИ с из-

вестными исходными данными является доста-

точно простой и требует элементарных расчетов 

[15], то рассмотрим вторую обратную задачу с 

ограниченным количеством данных, которые 

могут быть получены из реальных попыток взло-

ма.  

В этом случае можно и необходимо провести 

анализ взломанной одно- или многоуровневой 

ТЗИ с оценкой параметров через одноуровневую 

защиту, чтобы сравнить их с параметрами проек-

тируемой защиты [14]. Сравнение проектируемых 

и реальных параметров защит позволит улуч-

шить используемые и создать новые ТЗИ. 

Воспользуемся выражением математической 

модели физического процесса взлома ТЗИ, по-

лученной в работе [15]  

         )()(),(),,( nPtPtmРntmР mвзлвзл  .       (1) 

Рассмотрим, что представляют собой веро-

ятности, представленные произведением. 
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Рm(Х) – вероятность взлома от вложенного в 

защиту финансирования. 

ХХ1

ХХ
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m
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

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)( .     (2) 

Х=х/Н – приведенное вложенное в защиту фи-

нансирование; х – величина вложенного в защи-

ту финансирования (например, в денежных еди-

ницах); Н – финансовые потери без ТЗИ (в таких 

же денежных единицах). 

Выражение для распределения вероятности 

взлома без учета вероятности возникновения 

этих попыток взлома будет иметь вид 
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и, соответственно, зависимости функции f(m,t) от 

направления взлома m1, t1, m2, t2 и текущих коор-

динат m,t в том же выбранном направлении от 

текущих координат t  и m: 
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Сама же функция для распределения вероят-

ности взлома в зависимости от направления вре-

мени и попытки взлома, выраженной через пара-

метры конкретной максимальной попытки взло-

ма, например, при максимуме взлома в координа-

тах m=mc,  t=tс,  имеют вид:  
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Коэффициент эффективности (γ) построен-

ной защиты будет  

X
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Вероятность процесса взлома (попыток и 

времени взлома) может быть описана распреде-

лением Пуассона, и полностью соответствует 

реальному физическому процессу взлома ТЗИ. 

Поскольку процесс взлома начинается с m=1, то 

распределение Пуассона для попыток взлома 

нужно записать в виде: 
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Количество возможных цифровых кодов, 

используемых для защиты информации может 

быть вычислено с помощью формулы количе-

ства размещений Аm
n=nm. В случае, когда из n 

цифр необходимо выбрать один код, то необхо-

димо сделать Аn
n=nn раз возможных попыток 

взлома. Вероятность угадать нужный цифровой 

код будет  

                        Р(n)=(An
n)

-1=( nn)-1.                   (7) 

Вероятность реального взлома ТЗИ на кон-

кретной попытке определяется выражением:  

                           Рвзл=1/mв.                             (8) 
Выражения (1-7) описывают распределение 

вероятности взлома с помощью математической 

модели физического процесса взлома.  

В процессе работы ТЗИ возможен взлом за-

щиты с вероятностью взлома определяемой вы-

ражением (8). Если выражение (8) приравнять 

выражению (1), то можно найти параметры ре-

альной ТЗИ для одно- или многоуровневой за-

щиты, которая будет определена через одноуров-

невую защиту [14]. Для того чтобы определить 

параметры спроектированной одно- или много-

уровневой защиты, работающей в реальных 

условиях, необходимо решить обратную задачу с 

одноуровневой защитой и ограниченным коли-

чеством известных при взломе данных.  

При реальном процессе взлома ТЗИ, как и в 

работе [7], можно определить направление попы-

ток взлома, фиксируя попытки и время этих по-

пыток взлома, то есть m1, t1, m2, t2 и так далее; 

можно определить интенсивность попыток взло-

ма (требования или заявки) - λ (6) и величину об-

ратную интенсивности взлома ω=1/λ, которая 

определяет функцию распределения вероятности 

взлома f(m,t) (3а) от направления попыток взлома 

m1, t1, m2, t2 и текущих координат m, t. В реальных 

условиях взлома определяется также сама попыт-

ка взлома и ее время mв, tв. Если известно, что 

использовалась одна и та же спроектированная 

одно- или многоуровневая защита системы и 

направление взлома, то имея несколько попыток 

реального взлома систем, можно определить па-
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раметры и построить эквивалентную одноуров-

невую поверхность вероятности взлома ТЗИ. 

В качестве примера расчета параметров для 

эквивалентной одноуровневой ТЗИ рассмотрим 

одноуровневую защиту, которая описывается 

уравнением (1). Для этого предварительно по-

строим поверхность распределения вероятности 

взлома, а затем решим обратную задачу.  

Для построения поверхности вероятности 

взлома возьмем следующие параметры. Направ-

ление взлома будет определяться m1=1, t1=0, 

m2=9, t2=6; максимум вероятности взлома в вы-

бранном направлении будет mс=9, tс=6; приве-

денное вложенное в защиту финансирование 

Х=0,1; вероятность взлома от вложенного в за-

щиту финансирования Рm(Х)=0,715267; коэффи-

циент эффективности γ=0,090909; интенсив-

ность попыток взлома или среднее число собы-

тий поступающих в систему массового обслужи-

вания в единицу времени при взломе ТЗИ 

λ=1,333333 или ω=0,75; в данных вычислениях не 

будем вводить цифровой код, поэтому вероят-

ность взлома при отсутствии кода будет Р(n)=1.  

Из приведенных исходных данных степень в 

выражении (3) будет 8
),(


c

cc

t

tmf
 . На осно-

вании выбранных исходных данных строим по-

верхность вероятности взлома.  

На рис.1a темной поверхностью представле-

но распределение вероятности взлома ТЗИ по 

формуле (1), а светлой распределение реального 

процесса взлома по формуле (8). Линией 1 ука-

зано направление процесса взлома. На рис.1в 

представлены эти же поверхности в проекции 

сверху.  

На рис.1в пересечение поверхностей указы-

вает на вероятность взлома ТЗИ. Линия 1 опре-

деляет максимум вероятности взлома ТЗИ. В ра-

бочих условиях при разных реальных направле-

ниях взлома будет лишь одна точка взлома, свя-

занная с направлением взлома и параметрами, 

заложенными при проектировании.  

В этом случае, в реальных условиях после 

взлома ТЗИ ее дальнейшее использование не 

имеет смысла. Нужна другая защита или ее мо-

дификация. 

Для решения уравнения (1) необходимы 3 

значения попыток и их времени взлома, то есть 

нужно иметь, как минимум, 3 взлома одной и той 

же защиты, но для разных потребителей ТЗИ. 

Имея 3 точки с реальными направлениями взло-

ма, можно определить параметры используемой 

ТЗИ через одноуровневую защиту информации.  

Поскольку, в открытой печати, нет экспери-

ментальных результатов исследования процесса 

взлома ТЗИ, то для определения параметров 

взломанной ТЗИ воспользуемся следующей мо-

делью. На рис.1b выберем три точки на пересе-

чении серой и светлой поверхностей, точках рав-

ных вероятностей взлома. В этом случае имеем 

заложенные при проектировании параметры и 

направление взлома.  

Первая точка соответствует первому взлому 

по направлению линии 1 – mв1=10,649, 

tв1=7,22644. Вторую и третью точку взлома выбе-

рем по линии пересечения темной и светлой 

поверхностей: mв2=25,0, tв2=21,3197; mв3=23,0358, 

tв3=13,88 соответственно.  

Эти три и более значения, которые можно 

контролировать в процессе защиты информации 

и могут быть известны из экспериментальных 

данных разных потребителей ТЗИ. Таким обра-

зом, получим уравнения (1) с координатами этих 

3 точек. 

Выражение (1) для одного из значений взлома 
можно записать в виде: 
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И аналогично для двух остальных точек 
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Рис.1 Поверхности распределений: серая – вероятность взлома ТЗИ; светлая – вероятность реального взлома 

защиты 
 

Для выражений (9), (9а), (9б) вероятность для 

выбранного цифрового кода в расчетах поверх-

ности распределения вероятности взлома (рис.1) 

было принято Р(n)=1 и 

12

12

tt

mm




 =1,333333.  

При решении обратной задачи в выражениях 

(9), (9а), (9б) неизвестными будут α, γ, Рm(Х) и Р(n). 

Следует заметить, что γ и Рm(Х) связаны между 

собой через приведенное вложенное в защиту 

финансирование Х уравнения (2) и (5), и вероят-

ность взлома от приведенного вложенного в за-

щиту финансирования Рm(Х) может быть опреде-

лена через коэффициент эффективности вло-

женного в защиту финансирования γ. 
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Таким образом, из 4 неизвестных параметров 

остаются только 3, поэтому достаточно трех 

уравнений, чтобы определить все остальные па-

раметры одноуровневой ТЗИ.  

Чтобы определить параметры защиты ин-

формации через одноуровневую ТЗИ пролога-

рифмируем выражения (9), (9а) и (9б) 
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Введем следующие обозначения:  
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Система уравнений (11) в новых обозначени-

ях будет иметь вид: 
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         (12) 

Решаем эту систему уравнений методом 

Гаусса, получим: 
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Из выражения (13) определяем коэффициент 

эффективности вложенного в защиту финанси-

рования y3=γ=0,09086 (γ=0,090909); y2=α·γ= 

0,72653; α=7,99612 (α=8). В соответствии с (10) 

определяем Р(Х)=0,715369 (Р(Х)=0,715267). В 

скобках приведены параметры, которые исполь-

зовались для построения распределения вероят-

ности ТЗИ.  

С помощью выражения (5) определяем при-

веденное вложенное в защиту финансирование 

Х=0,09994 (Х=0,1). Учитывая, что в точке макси-

мума попытки взлома в направлении взлома α=mc-

1=7,99612 (mc-1=8), максимум попытки взлома 

будет при mc=8,99612 (mc=9). Вычислить время 

максимума попытки взлома можно с помощью 

формулы 

99612,7)]
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Вычисления дают tc=5,99709 (tc=6). Осталось 

вычислить вероятность примененного кода Р(n). 

Для этого воспользуемся первым уравнением из 

(13), учитывая, что ))(ln())(ln(1 nPX
m

Py   . 

Получим выражение 

ln( ( )) ln( ( )) 1 1 1,P X P n А B C
m

          

в котором Р(n) неизвестно и, вычисляя его, полу-

чим  Р(n)=0,908781 (Р(n)=1). В данном случае 

ошибка в определении вероятности взлома кода 

составляет 9,12%. Однако, следует заметить, что в 

простейшем случае, если нужно угадать код, 

например, 1 или 2, то вероятность правильного 

угадывания кода будет 0,5. В данных вычислениях 

вероятность составляет 0,9, что ближе к единице. 

Требуются дальнейшие исследования, чтобы 

выяснить, почему вычисления дали значение с 

ошибкой в 9,12%, а не более близкое к вероятно-

сти равной единице. 

Остальные неизвестные параметры ТЗИ бы-

ли определены со следующей точностью: коэф-

фициент эффективности защиты γ – 0,054%; 

вероятность взлома от вложенного в защиту фи-

нансирования Р(Х) – 0,014%; попытка, при кото-

рой будет максимальное значение вероятности 

взлома в направлении процесса взлома, mc – 

0,043%; время, при котором будет максимальное 

значение вероятности взлома в направлении 

ВІ
ДК
ЛИ
КА
НО



ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 23, №4, ЖОВТЕНЬ-ГРУДЕНЬ 2021 

 

232 

процесса взлома, tc – 0,049%; приведенное вло-

женное в защиту финансирование Х – 0,06%.  

ВЫВОДЫ 

В результате выполненной работы с помо-

щью одноуровневой математической модели 

физического процесса взлома ТЗИ, показана 

возможность определения всех неизвестных па-

раметров этой модели по попыткам и времени 

этих попыток процесса взлома. Такой подход 

позволит по экспериментальным данным опре-

делять все параметры сложной многоуровневой 

системы ТЗИ через эквивалентную одноуровне-

вую систему. Это позволит сравнивать проекти-

руемые и работающие сложные системы защит и 

определять более эффективную защиту. В ре-

зультате исследований были с достаточно высо-

кой точностью определены неизвестные пара-

метры ТЗИ такие как: коэффициент эффектив-

ности защиты γ – 0,054%; вероятность взлома от 

вложенного в защиту финансирования Р(Х) – 

0,014%; попытка максимального значения веро-

ятности взлома в направлении процесса взлома,  

mc – 0,043%; время, максимального значения ве-

роятности взлома в направлении процесса взло-

ма,  tc – 0,049%; приведенное вложенное в защиту 

финансирование Х – 0,06%. Неясным остается 

вопрос, почему вероятность цифрового кода, 

которая была равна единице (то есть кода не бы-

ло) дала достаточно большой процент ошибки 

вероятности взлома порядка  Р(n) - 9,12%. С дру-

гой стороны эта точность ближе к единице, чем к 

вероятности 0,5 (44,98%), которая будет при уга-

дывании простейшего цифрового кода, который 

состоит из двух однозначных цифр. Возможно, 

процент ошибки будет меньше при использова-

нии вероятности кода намного меньше единицы. 

Следует заметить, что этот вопрос требует даль-

нейших исследований. 
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ASSESSMENT OF DESIGNED AND 

OPERATING TECHNICAL PROTECTION OF 
INFORMATION USING A MATHEMATICAL 
MODEL OF THE REAL PHYSICAL PROCESS 

OF HACKING PROTECTION 

This paper shows the possibility of assessing the designed 
and operating technical information security (TIS) using a 
mathematical model of the real physical process of break-
ing the protection according to the experimentally ob-
tained attempts and the time of these attempts to break. 
Evaluation of multi-level operating technical information 
protection is carried out through an equivalent single-level 
protection, which can be compared with the equivalent 
projected multi-level protection and determine its effec-
tiveness. To obtain all the parameters of an effective sin-
gle-level mathematical model of the real process of break-
ing TIS, at least three real attempts and their time of 
breaking the protection are required. Usually protection 
after hacking is not used, but the hacking parameters 
become known. If we obtain the data of three attempts to 
hack TIS with the same parameters of the used infor-
mation protection, then it is possible to calculate all the 
necessary parameters of the equivalent one-level protec-
tion determined by the mathematical model of the real 
physical process of hacking. Since, in the open press, 
there are no experimental results of the study of the pro-
cess of cracking technical protection, the following model 
was used to determine the parameters of the investigated 
TIS. We calculated the probability of hacking with known 
initial hacking parameters and built a one-level protection, 
from which we determined three attempts and their time 
of hacking, the direction of the hacking process, the in-
tensity of hacking attempts and other data that can be 
determined from the real hacking process. With the help 
of these data, the inverse problem was solved and all un-
known parameters of the investigated TIS were obtained, 
with a sufficiently high accuracy, coinciding with the ini-
tial data laid down in the model when designing the pro-
tection. 
Key words: technical information security, hacking prob-
ability distribution, mathematical model of a real physical 
process of security cracking, Poisson distribution, proba-
bility distribution of possible hacking, real hacking pro-
cess, hacking direction line. 
 

ОЦІНКА ТЕХНІЧНОГО ЗАХИСТУ 
ІНФОРМАЦІЇ, ЩО ПРОЕКТУЄТЬСЯ ТА 

ПРАЦЮЄ, ЗА ДОПОМОГОЮ 
МАТЕМАТИЧНОЇ МОДЕЛІ РЕАЛЬНОГО 

ФІЗИЧНОГО ПРОЦЕСУ ЗЛАМУ ЗАХИСТУ 

У даній роботі показана можливість оцінки проекто-
ваного та працюючого технічного захисту інформації 
(ТЗІ) за допомогою математичної моделі реального 
фізичного процесу зламу захисту за експерименталь-
но отриманими спробами та часом цих спроб зламу. 
Оцінка багаторівневого працюючого технічного за-
хисту інформації здійснюється через еквівалентний їй 
однорівневий захист, який може порівнюватися з 
еквівалентним проектованим багаторівневим захистом 
і визначати його ефективність. Для отримання всіх 
параметрів ефективної однорівневої математичної 
моделі реального процесу зламу ТЗІ необхідно, як 
мінімум, три реальні спроби та їх час зламу захисту. 
Зазвичай захист після зламу не використовується, але 
параметри зламу стають відомими. Якщо отримати 
дані трьох спроб зламу ТЗІ з однаковими параметра-
ми захисту інформації, то можна обчислити всі необ-
хідні параметри еквівалентного однорівневого захис-
ту, що визначаються математичною моделлю реаль-
ного фізичного процесу зламу. Оскільки, у відкритій 
пресі, немає експериментальних результатів дослі-
дження процесу зламу технічних захистів, то для ви-
значення параметрів досліджуваної ТЗІ скористалися 
наступною моделлю. Виконали розрахунок ймовір-
ності зламу з відомими вихідними параметрами зламу 
та побудували однорівневий захист, з нього визначи-
ли три спроби та їх час зламу, напрямок процесу зла-
му, інтенсивність спроб зламу та інші дані, які можуть 
бути визначені з реального процесу зламу. За допомо-
гою цих даних було вирішено обернене завдання і 
були отримані всі невідомі параметри досліджуваної 
ТЗІ, з досить високою точністю, що збігаються з ви-
хідними даними, закладеними в моделі при проекту-
ванні захисту. 
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діл ймовірності зламу, математична модель реального 
фізичного процесу зламу захисту, розподіл Пуассона, 
розподіл ймовірності можливого зламу, реальний 
процес зламу, лінія напряму зламу. 
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