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МЕТОД ЗАХИСТУ ВІДЕОІНФОРМАЦІЇ В СИСТЕМАХ АЕРОКОСМІЧНОГО  
МОНІТОРИНГУ НА ОСНОВІ СТЕГАНОГРАФІЧНИХ ПЕРЕТВОРЕНЬ 

Вступ 
Питання забезпечення інформаційної безпеки 

в інформаційно-комунікаційних системах особ-
ливо в сегменті використання сенсорів реєстрації 
на базі засобів аерокосмічного моніторингу є вкрай 
актуальними [1; 2].  

Це зумовлено суперечностями, що виникають 
в процесі забезпечення категорій конфіденцій-
ності, цілісності та доступності у разі обробки та 
передачі відеоінформаційних ресурсів в системі 
аерокосмічного моніторингу. В їх основі лежить 
критичність часових затримок на доставку відео-
інформації значного бітового об’єму з викорис-
танням обмежених за швидкістю передачі інформа-
ційно-комунікаційних засобів [3; 4].  

В означених обставинах (умовах) виникає ін-
терес до технологій захисту інформації в процесі 
використання систем скорочення бітового об’єму 
[5; 6]. Одним з варіантів реалізації такого підхо-
ду є використання стеганографічних методів 
приховування інформації до контейнерів візуа-
льного походження (КВП) [3; 7]. Такими контей-
нерами можуть бути відеозображення або їх ди-
намічна послідовність. Відповідно наявність набору 
різних типів сенсорів реєстрації видової інфор-
мації в системі аерокосмічного моніторингу 
створює відповідні умови для захисту інформації 

шляхом їх стеганографічного приховування у 
КВП [8; 9].  

Звідси актуальною є науково-прикладна зада-
ча, яка стосується забезпечення захисту інфор-
мації з потрібним рівнем доступності та цілісності 
в системі аерокосмічного моніторингу на основі 
стеганографічних перетворень. 

Аналіз сучасних досліджень та постановка 
завдання 
Розглянемо аналіз особливостей реалізації тех-

нологій стеганографічних перетворень в залеж-
ності від [10–14]: 

– методів стегнографічного вбудовування ін-
формації; 

– функціональних умов, за якими здійснюєть-
ся приховування інформації згідно обраного ме-
тоду вбудовування; 

– простору відео-контейнеру, для якого про-
водиться вбудовування інформації.  

Основні методи стеганографічних перетворень 
поділяються на такі, що за функціональною умо-
вою здійснюють безпосереднє або непряме вбу-
довування інформації до відео-контейнеру [12; 15].  

Підходи, які за функціональною умовою вико-
ристовують метод безпосереднього вбудовуван-
ня. Стеганографічний підхід безпосередньої за-
міни дозволяє вбудовувати біти повідомлення, 
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що приховується, на позиції бітів відео-
контейнеру за обраним простором. При цьому 
передбачається, що отримані внаслідок такого вбу-
довування спотворення відеозображень, будуть 
залишатися візуально непомітними для особи 
(процесу) аналізу [16; 17]. 

Найбільш поширеними методами безпосеред-
нього вбудовування є методи вбудовування в 
найменш значний біт (LSB – Least Significant Bit) 
двійкового опису елементів γ-х компонент колі-
рної моделі ВКН [18; 19]. Такий метод має най-
більше практичне використання для захисту ін-
формації шляхом її приховування за допомогою 
стеганографічних перетворень. Це зумовлено 
наступним [20; 21]: 

– достатньою простою технологічної реалізації; 
– достатнім рівнем апробування та практичної 

верифікації для різних стандартизованих інфор-
маційних технологій; 

– наявністю розвиненої теоретичної бази та 
побудови сімейства різних класів реалізації озна-
ченого підходу; 

– наявність механізмів щодо контролю кіль-
кості інформації, яка вбудовується у КВП [22; 
23].  

Одним з перспективних є розвиток методів 
вбудовування інформації з використанням меха-
нізму LSB у квантований спектральний простір 
[24; 25 ]. В цьому разі інформація приховується в 
найменш значимі бітові групи коефіцієнтів дис-
кретного косинусного перетворення (ДКП). Цей 
спосіб є подальшим розвитком способів вбудо-
вування в найменш значний біт. Внаслідок за-
стосування ДКП до елементів КВП будується 
матриця коефіцієнтів [26; 27]. Вбудовування 
здійснюється шляхом заміни молодших бітів 
двійкового подання коефіцієнтів ДКП на біти 
повідомлення, що приховується.  

В класичній реалізації метод LSB має певні 
недоліки стосовно низької стійкості до [28; 29]: 

1) активних атак зловмисника. Наприклад, та-
ка атака може полягати у перестисканні КВП. 
Тоді у процесі застосування такої атаки відбува-
ється повторне усунення психовізуальної надмір-
ності. Це призводить до виникнення додаткових 
спотворень та спричиняє наявності ризиків втра-
ти прихованого повідомлення [30]; 

2) стегоаналізу. Наприклад, у разі створення 
маски КВП лише з найменш молодших бітів за-
лишаються контури об’єктів цього відеозобра-
ження. Після реалізації стеганографічного вбу-
довування контури КВП зникають. Отже, у разі 
застосування методів стегоаналізу зловмисником 
неможливо забезпечити конфіденційність і цілі-
сність інформації, що приховується. 

В той же час для додатків, що пов’язані з ви-
користанням аерокосмічного сегменту, характе-
рним є те, що інформація, яку потрібно закрити, 
має обмежений час «життя». Звідси використан-
ня методів стегоаналізу, які потребують часових 
витрат матиме обмежену актуальність. В свою 
чергу, механізми стегоаналізу, що включають 
методи перестиснення відрізняються якраз наяв-
ністю значних часових затримок. Такі затримки 
можуть перевищувати час «життя» інформації, 
яка приховується [31]. 

Постановка проблеми 
Напрямком подальшого розвитку може бути 

побудова комбінованих підходів до організації 
стеганографічних систем в базисі стиснення. При 
цьому додатковою складовою пропонується ви-
користовувати технології, які за функціональною 
умовою використовують метод непрямого вбу-
довування. Для таких технологій на відміну від 
методів безпосереднього вбудовування прихову-
вання здійснюється шляхом створення та враху-
вання залежності між деякими параметрами сег-
менту відео-контейнеру. Відповідно методи не-
прямого вбудовування інформації відрізняються 
різними техніками щодо створення та врахуван-
ня параметрів КВП. Зворотне стеганографічне 
перетворення здійснюється шляхом вилучення 
деякої оцінки вбудованих даних. 

Методи непрямого стеганографічного вбудо-
вування можна поділити на дві базові групи, а 
саме: методи, для яких в процесі вилучення ін-
формації необхідна наявність прототипу відео-
контейнеру; методи, які в процесі прямих та зво-
ротних перетворень не передбачають наявність 
прототипу відео-контейнеру. 

Методи мають деяку стійкість до активних 
атак зловмисника. Однак для нього характерна 
обмежена стеганографічна ємність, тобто відсут-
ня можливість вбудовування повідомлення з 
великим об’ємом (наприклад, відеокадру).  

Наведені методи непрямого стеганографіч-
ного перетворення мають спільні недоліки, серед 
яких можна виділити наступні: 

1. Низьке значення стійкості стеганограми до 
візуальних атак зловмисника. Цей недолік обу-
мовлений тим, що вбудовування інформації до-
сягається шляхом модифікації елементів КВП. 
Це супроводжується внесенням візуальних спо-
творень у КВП та погіршенням його якості.  
У разі наявності у зловмисника початкового КВП 
може бути виявлений факт наявності приховано-
го вбудовування в стеганограмі. 

2. Незадовільні характеристики за показником 
стеганографічної ємності, тобто низька можли-
вість до збільшення об’єму інформації, яку пот-
рібно приховати. Навпаки, збільшення об’єму 
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вбудовуваної інформації супроводжується збіль-
шенням кількості модифікованих елементів, та 
як наслідок зростанням рівня втрат цілісності 
КВП.  

Значить, необхідно розробити такий підхід 
для проектування стеганографічної системи, 
який враховує не лише психовізуальні закономі-
рності у КВП, а й структурні залежності між 
елементами його синтаксичного опису. 

Тому мета досліджень статті полягає у ство-
ренні стеганографічних перетворень в каскадно-
му психовізуально-структурному просторі відео-
контейнерів в процесі стиснення для підвищення 
стеганографічної ємності з забезпеченням маску-
вання слідів прихованої інформації. 

Обґрунтування підходу для побудови  
комбінованих підходів до організації  
стеганографічних систем в базисі  
стиснення за умов забезпечення  
доступності та цілісності інформації  
Для усунення виявлених недоліків існуючих 

методів стеганографічного вбудовування інфор-
мації пропонується побудувати підхід, який: в 
процесі вбудовування повідомлень буде врахо-
вувати сукупність залежностей, а саме: психо-
візуальні, структурні та статистичні; процес вбу-
довування інформації буде здійснюватися в умо-
вах збереження потрібного рівня цілісності відео-
контейнерів; буде інтегровано у процес стиснен-
ня КВП. 

Відповідно для такого методу процес стегано-
графічного вбудовування повинен відбуватися за 
умов: 

1. Забезпечити вбудовування повідомлення, 
бітовий об’єм mesV  якого буде не менш заданого 

( )тр
mesV : ( )nes

mes mesV V≥ . 
2. Забезпечити мінімальний рівень hстег візу-

альних спотворень, що вносяться на кожному 
етапі стеганографічних перетворень. При цьому 
загальний рівень спотворень не повинен переви-
щувати заданий рівень ε: hстег ≤ ε. 

3. Здійснювати стеганографічне вбудовування 
та вилучення інформації шляхом виконання такої 
кількості Nопер операцій, яка буде пропорційна 
кількості даних, що обробляються.  

В якості складової комбінованої стеганогра-
фічної системи пропонується використовувати 
підхід до вбудовування інформації на основі не-
прямих функціональних перетворень з виявлен-
ням залежностей структурного походження. В цьо-
му напрямку одним з ефективних підходів є ме-
тод стеганографії на основі корекцій нерівномір-
но-вагового позиційного (НРВП) базису jΩ . 
Основні принципи такого методу викладаються в 

роботах [1–3]. В цьому випадку вбудовування 
елементу λξ повідомлення Λ здійснюється шля-
хом використання перетворень в НРВП-базисі з 
коефіцієнтом η корекції значення jir ,  основи ба-

зису jΩ . Отже маємо: 

)(1
|);})(max{(min,,

η+=
=θθ+δβ=η+=′

sign
Srr ijjiji . 

В наведеному виразі застосовуються наступні 
позначення:  

1) jS )(β  – j-а компонента КВП S з врахування 
ознаки β наявності поперед-прихованої інформа-
ції у КВП (наприклад з використанням методу 
LSB). При цьому передбачається, що обробка 
проводитиметься в спектральному або квантовано- 
спектральному просторі КВП. Ознака β приймає 
такі значення: «0» – у разі відсутності поперед-
нього вбудовування інформації в LSB-області; 
«1» – якщо ВП-контейнер вже вміщує в собі при-
ховану інформацію, яка додається на поперед-
ньому кроці з використанням методу LSB;  

2) jis ,  – і-й елемент j-го числа в НРВП-базисі 

jΩ ; 

3) );})(max{(min ijS δβ  – значення функції 
max(Sj) визначення найбільшого значення серед 
елементів послідовності jS  з використанням 
параметру уточнення δ1. Величина δ1 використо-
вується для корекції основи НРВП-базису елеме-
нтів jis ,  КВП jS  з врахуванням структурних 
залежностей i-х рядків. При цьому додатково 
обліковується наявність впливу на значення еле-
ментів ВП-контейнеру з боку процесу вбудову-
вання інформації в LSB-області; 

4) jir ,′  – модифіковане значення основи в 
НРВП-базисі. 

Звідси основними відмінностями комбінова-
ної стеганографічної системи буде використання 
непрямого методу вбудовування інформації на 
основі перетворень в НРВП-базисі. При цьому 
забезпечуються наступні властивості комбінова-
них стеганографічних перетворень: 

– здійснюється виявлення кількісних ознак 
структурного походження шляхом виявлення 
залежностей в КВП та побудови НРВП-базису; 

– виявлення структурних залежностей для 
кожного КВП проводиться з врахуванням попе-
редньої семантико-орієнтовної класифікації; 

– враховується можливий вплив наявності 
вбудованої на попередньому етапі інформації на 
значення кількісних ознак структурного просто-
ру в процесі побудови НРВП-базису; 
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– створюються умови для вилучення прихо-
ваної інформації без втрат цілісності. 

Водночас необхідно встановити ефективність 
такого підходу за цілісністю відновлених ВП-
контейнерів у разі неавторизованого відновлен-
ня, тобто рівень приховування факту наявності 
вбудованої інформації (рівень стійкості до атак 
візуального аналізу). 

Для цього потрібно забезпечити наявність тех-
нологічних механізмів щодо усунення цифрових 
слідів прихованої інформації у стегано-КВП у 
разі спроби неавторизованого доступу.  

Розглянемо базові компоненти стиснення в 
стеганографічному НРВП-базисі. 

Основним етапом перетворень з стегано-КВП 
в процес стиснення є обчислення значення коду 

jN ′  для числа в НРВП-базисі. Тут велична jN ′  

для адаптивного ПЧ Sj в базисі jΩ  організується 

вже з обліком модифікованого ОПЧ jir ,′ . Для 
цього маємо таке співвідношення: 

∑∑
==

=σ′⋅==σ′Ω⋅=′
m

i
jiji

m

i
jijwcjij WsrfsN

1
,,

1
,, )0()0|;( . 

В даному виразі використовуються такі поз-
начення:  

)0|;( , =σ′Ω jijwc rf  – функціонал визначення 
вагових коефіцієнтів з врахуванням модифікації 
ОПЧ в НРВП базисі за умов )0|( , =σ′ jir  нівелю-
вання впливу на втрату інформації за показником 
середньоквадратичного відхилення σ; 

jiW ,)0( =σ′  – ваговий коефіцієнт для і-го еле-
менту КВП за умов виключення впливу стегано-
графічних перетворень на цілісність елементів 
контейнеру.  

Сукупність кодових значень jN ′  утворює пе-
рехідний формат представлення стегано-контей-
неру. Остаточний формат будується за результа-
тами виконання перетворення величин jN ′  в сис-
темі «АПЧ – НРВП-базис» до двійкового опису. 
Це стосується побудови кодограми jE′  за двома 

її складовими jE′  та )( jNE′ . 
Отже за умов побудови системи функціона-

льних перетворень СТС в НРВ базисі кодовий 
опис системи «АПЧ – НР базис» включає до себе 
службово-параметричну складову )( jE Ω′  і інф-

ормаційну складову )( jNE′ . Це має такий опис: 

)})0({;;(

))(;;(

2
1

,,∑
=

=σ′⋅Ω′=

=′Ω′=′
m

i
jijijеb

jjеbj

Wsmf

NEmfE
 

де 2
1

,, })0({∑
=

=σ′⋅
m

i
jiji Ws  – двійковий зміст кодог-

рами )( jNE′ ; 

)})0({;;( 2
1

,,∑
=

=σ′⋅Ω′
m

i
jijijеb Wsmf  – функціо-

нал формування кодограми )( jNE′  для кодового 
значення jN ′  в системі «АПЧ – НРВ базис» за 
умов вбудовування прихованої інформації без 
втрат цілісності ВП-контейнеру. 

В процесі вбудовування на основі СТС в НРВ 
базисі необхідно враховувати можливість виник-
нення слідів зміни процесу стиснення. Це відбу-
вається, коли довжина jNV )( ′  кодограми )( jNE′  
збільшується відносно довжини jNV )(  кодогра-
ми )( jNE  за умов відсутності вбудованої інфор-
мації. Маємо наслідки, що описуються нерівніс-
тю: )( jNE′  ≥ )( jNE . 

Означена особливість стеганографічних пере-
творень трактується, як виникнення кількості 
штучно-генерованої надмірності. Причиною та-
кого прояву зумовлено процесом модифікації 
величини ОПЧ в НРВ базисі. Схематично процес 
внесення штучної надмірності та виникнення 
слідів стеганографічних перетворень з ВП-кон-
тейнером представлено на рис. 1. 

Різницю Hj між величинами jNV )( ′  та jNV )(  
визначатимемо, як кількість надлишкової надмір-
ності стеганографічних перетворень. Оцінимо 
величину Hj кількості надмірності. Зрозуміло, що 
надлишкова надмірність з’являється для кодо-
грами )( jNE′  бітового опису інформативної 
частини ВП-контейнеру в наслідок стеганогра-
фічного вбудовування інформації шляхом моди-
фікації величини jr  ОПЧ в НРВ базисі. Відпо-
відно до фізичного походження величина Hj буде 
за умови jj rr ,1,1 ≥′  приймати значення за наступ-
ним математичним описом:  

jjj NVNVН )()( −′= . 

Конкретизуємо математичний вираз для оці-
нювання величини Hj. Для цього потрібно надати 
розгорнутий запис величин jNV )( ′  та jNV )( . 
Такий запис базується на властивостях НРВ-
позиційного базису, та залежатиме від потуж-
ності m алфавіту базису та величин ОПЧ: jir ,′   
і jir , . З оглядом на це матимемо: 

( )(max) (max)
2 2

1 1 1(біт).m
j j j jН og W r og W−   = +η⋅ + − +   

 
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З огляду даного виразу слідує те, що кількість 
Hj надлишкової надмірності за умов стеганогра-
фічного вбудовування інформації залежить від 
величини η – коефіцієнту модифікації значення 
ri,j ОПЧ в НРВ базисі. Звідси зрозумілим є те, що 

для локалізації можливої кількості стеганографі-
чної надмірності та усунення наслідків прихову-
вання інформації, пропонується обирати вели-
чину коефіцієнту на рівні η = 1. 

 
Рис. 1. Схема утворення штучної надмірності в процесі формування кодограми кодового опису  

чисел в НРВП-базисі за рахунок модифікації основи 
 

Дійсно, тоді матимемо 

( )

( )
1,

(max)
2

(max)
2

(max)
2

1(max)
2

1 1

1

11

1біт.j

m
j j j

j

m
j j

r
j

Н og W r

og W

og W r

og W =

− = +η⋅ + −  
 − + ≥ 

− ≥ + ⋅ −  
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Тому для зменшення кількості jН  доданої 
надмірності, що вноситься в процесі вбудову-
вання інформації необхідно здійснювати вбудо-
вування інформації з базуванням на її двійковий 
опис. Тобто фактично ξλ=η , та відповідно 
значення вбудованих елементів будуть обмежу-
ватись величиною η = 1. 

З оглядом на те, що стеганографічне вбудову-
вання інформації шляхом корекції НРВП-базису 
буде управлятися значенням ξλ , тобто:  





=λ→+δβ
=λ→+δβ

=

=λ+δ=′

ξ
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.1,2);})(max{(min
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1
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j
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jji
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Дане співвідношення дозволяє безвтратно 
вбудовувати інформацію непрямим способом з 
виявленням структурних залежностей шляхом 

управляючої корекції НРВП-базису за умов: ная-
вності попередньо-вбудованої інформації; усу-
нення цифрових слідів наявності прихованої 
інформації. 

За таких умов процес вилучення прихованої 
інформації в базисі стиснення описується у вигля-
ді структурно-функціональної схеми на рис. 2. 

Порівняльна характеристика методів  
стиснення 

Розглянемо оцінку величини )(m
relativv  відносної 

стеганографічної ємності методів вбудовування 
інформації. Значення відносної стеганографічної 
ємності показує відношення об’єму )(m

hidv  вбудо-
ваної інформації відносно об’єму vcnV  відеозоб-
раження-КВП у відсотках. Така величина вико-
ристовується для оцінки ефективності стеганог-
рафічної системи за усередненим об’ємом вбу-
дованої інформації відносно об’єму відеозобра-
ження-КВП. 

Величина )(m
relativv  відносної стеганографічної 

ємності системи визначається формулою:  

vcn

colrow

vcn

m
hidm

relativ Vm
QQ

V
vv

⋅
⋅⋅

==
3)(

)( . 

Фізичний зміст даної величини кроїться у то-
му, що визначається оцінка кількості біт почат-

)( jNE     

jNV )(     

jΩ′  
)( jNE′  

біт1  jNV )( ′  

jΩ  

Вбудовування біту інформації до НРВП-базису: 
η+=′ jiji rr ,, ;   ξλ=η  

біт1]rlogm[ j2 +⋅  
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кового відеозображення-ВКН, яке відповідає од-
ному біту прихованого повідомлення. 

У відсотках значення відносної стеганографі-
чної ємності системи оцінюється за допомогою 
виразу: 

%1003%100
)(

)( ⋅
⋅
⋅⋅

=⋅=
vcn

colrow

vcn

m
hidm

relativ Vm
QQ

V
vv . 

 

 
Рис. 2. Схема зворотного процесу стеганографічних перетворень щодо вилучення інформації  

під час декомпресії КВП в корегованому НРВП-базисі 

Проведемо порівняльне оцінювання відносної 
бітової стеганографічної ємності )(m

relativv  для роз-
робленої комплексної стегано-системи (РКМ) та 
методу вбудовування LSB. Порівняльне оціню-
вання будемо проводити для методу LSB в умо-
вах його застосування для спектрального прос-
тору з різними параметрами m  щодо кількості 
біт вбудованих на кількість спектральних елеме-
нтів. При цьому обирається параметр процесу 
квантування q . 

Відповідні оцінки представлені в табл. 1. Зна-
чення пікового відношення сигнал/шум (ПВСШ) 
розраховується з обліком впливу параметру про-

цесу квантування та додаткової модифікації спек-
тральних елементів в результаті вбудовування 
біту прихованого повідомлення. 

З аналізу даних в табл. 1 можна заключити, 
що при однакових значеннях відносної стеганог-
рафічної ємності перевага для розробленого ме-
тоду відносно методу LSB за рівнем ПВСШ 
складає: для параметру квантування 1=q  в се-
редньому 10 %; для параметру квантування 

2=q  від 10 % до 15 % в залежності від розміру 
фрагменту-ВКН та відношення кількості вбудо-
ваних біт до кількості спектральних елементів. 

 

Компоненти стеганографі-
чного ключа 

 

Відновлена сукупність КВП в системі: «АПЧ – модифікований НРВП базис» 
 

Вилучене інформаційне повідомлення 
Λ′  
 

Послідовність γτ,S  КВП для проведення вилу-
чення інформації 

 

Відновлений сегмент (ВП-контейнер) 
 

ξλ′  

jir ,′′  

Кодограма jE′  компактного опису 
стегано-контейнеру у складі частин, 
що містять інформацію щодо: кодо-

вого значення jN ′  АПЧ; модифікова-

ного НРВ базису jΩ′  
 

На основі видобування значень величин jN ′  та jΩ′  з 
відповідних складових кодограми проводиться ре-

конструкція елементів jis ,′  ВП-контейнеру, як адап-

тивного позиційного числа jS ′ : 

][ ,,,1
,

ji

jijiji
ji W

WsN
s

′
′⋅′−′

=′′ −  

 

Регенерування початко-
вого хаотичного розпо-

ділу γτ,S  ВП-
контейнерів для вилу-
чення прихованої ін-

формації 
 

Встановлення значення jir ,′′  ОПЧ в НРВ базисі, для 
якого проводилась допустима модифікація. Визначен-
ня величини jir ,′′  проводиться за фактичними значен-

нями відновлених елементів jis ,′  ВП-контейнерів jS ′ : 

1);}max{(min, +δ′=′′ іjji Sr ; mj ,1=  
 

Добування прихованого у НРВ базисі елементу іλ′  шляхом співвідношення між дво-
ма значеннями ОПЧ, а саме: величиною jir ,′′ , яка формується на основі відновлених 

елементів; величиною jir ,′ , яка формується на основі реконструкції службово-

параметричної складової кодограми: 1);}max{(min, +δ′−′=λ′ іjjiі Sr  
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Висновки 
1. Створено метод безвтратного вбудовувати 

інформацію непрямим способом з виявленням 
структурних залежностей шляхом управляючої 
корекції НРВП-базису за умов: наявності попе-
редньо-вбудованої інформації; усунення цифро-
вих слідів наявності прихованої інформації. 

2. Розроблено метод вилучення інформації в 
стегано-корегованому НРВП-базисі. Відмінності 
методу   стосуються  того,  що  вилучення інфор- 

мації здійснюється з виключенням втрат шляхом 
порівняння реального та контрольного значень 
основ НРВП-базису в умовах усунення впливу на 
стегано-підкладку попереднього етапу стегано-
перетворень в квантовано-спектральному прос-
торі КВП. Це дозволяє підвищити рівень стега-
нографічної ємності за умов виключення втрат 
прихованої інформації та синтаксичного опису 
ВКП. 

Таблиця 1 
Залежність величини )(m

relativv  від ПВСШ 

Відносна ємність, 
)m(

relativv % (біт/пкс) Метод стеганографічного вбудовування 

Значення ПВСШ, дБ  

Складне за зміс-
том відеозобра-

ження 

Низько-
інформативне 

відеозображення 

6,25 
(50 біт/пкс) 

1 біт - 2 елементи 

LSB( m ; q ) 
1=q  26,67 29,62 
2=q  23,17 25,13 
4=q  18,69 21,79 

РКМ 4=m , 1=q  28,7 30,1 
РКМ 4=m , 2=q  25,074 27,052 

3,1 
(25 біт/пкс) 

1 біт - 4 елементи 

LSB( m ; q ) 
1=q  32,12 34,43 
2=q  24,43 27,45 
4=q  21,54 23,03 

РКМ 4=m , 2=q  27,4 28,3 
1,56 

(12,5 біт/пкс) 
1 біт - 8 елементів 

LSB( m ; q ) 2=q  27 30 

РКМ 4=m , 2=q  29 31 
 
3. Експериментальне оцінювання методів сте-

ганографічних перетворень встановило наступне. 
Для однакових значеннях відносної стеганогра-
фічної ємності перевага для розробленого методу 
відносно методу LSB за рівнем цілісності (пока-
зник пікового відношення сигнал/шум – ПВСШ) 
складає: для параметру квантування 1=q  в  
середньому 10 %; для параметру квантування 

2=q  від 10% до 15 % в залежності від розміру 
фрагменту-контейнеру та відношення кількості вбу-
дованих біт до кількості спектральних елементів. 
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Баранник В. В., Бараннік Д. В., Бабенко М. В., Прокопенко Р. О. 
МЕТОД ЗАХИСТУ ВІДЕОІНФОРМАЦІЇ В СИСТЕМАХ АЕРОКОСМІЧНОГО МОНІТОРИН-
ГУ НА ОСНОВІ СТЕГАНОГРАФІЧНИХ ПЕРЕТВОРЕНЬ 

В статті показано, що в процесі забезпечення інформаційної безпеки наявні суперечності. Вони виникають 
під час забезпечення категорій конфіденційності, цілісності та доступності у разі обробки та передачі 
відеоінформаційних ресурсів в системі аерокосмічного моніторингу. В їх основі лежить критичність часових 
затримок на доставку відеоінформації значного бітового об’єму з використанням обмежених за швидкістю 
передачі інформаційно-комунікаційних засобів. В означених обставинах (умовах) виникає інтерес до технологій 
захисту інформації в процесі використання систем скорочення бітового об’єму. В статті обґрунтовано, що 
одним з варіантів реалізації такого підходу є використання стеганографічних методів приховування 
інформації до контейнерів візуального походження (КВП). Встановлюються базові недоліки методів 
вбудовування інформації на основі прямих стеганографічних перетвореннях. Напрямком подальшого розвитку 
може бути побудова комбінованих підходів до організації стеганографічних систем в базисі стиснення. При 
цьому додатковою складовою пропонується використовувати технології, які за функціональною умовою 
використовують метод непрямого вбудовування. Водночас для них властивим є низькі значення 
стеганографічної ємності. Значить, необхідно розробити такий підхід для проектування стеганографічної 
системи, який враховує не лише психовізуальні закономірності у КВП, а й структурні залежності між 
елементами його синтаксичного опису. Створено метод безвтратного вбудовувати інформацію непрямим 
способом з виявленням структурних залежностей шляхом управляючої корекції нерівномірно-вагового 
позиційного (НРВП) базису за умов: наявності попередньо-вбудованої інформації; усунення цифрових слідів 
наявності прихованої інформації. Розроблено метод вилучення інформації в стегано-корегованому НРВП-
базисі. Відмінності методу стосуються того, що: вилучення інформації здійснюється з виключенням втрат 
шляхом порівняння реального та контрольного значень основ НРВП-базису в умовах усунення впливу на 
стегано-підкладку попереднього етапу стегано-перетворень в квантовано-спектральному просторі КВП. Це 
дозволяє підвищити рівень стеганографічної ємності за умов виключення втрат прихованої інформації та 
синтаксичного опису ВКП. 

Ключові слова: аерокосмічний моніторинг; інформаційно-комунікаційні системи; контейнери візуального по-
ходження; надмірність; структурні залежності; позиційний базис. 

 
Barannik V., Barannik D., Babenko M., Prokopenko R., Petrukha N. 
METHOD OF PROTECTING VIDEO INFORMATION IN AEROSPACE MONITORING 
SYSTEMS BASED ON STEGANOGRAPHIC TRANSFORMATIONS 

The article shows that there are contradictions in the process of ensuring information security. They arise when 
ensuring the categories of confidentiality, integrity and availability in the case of processing and transmitting video 
information resources in the aerospace monitoring system. They are based on the criticality of time delays for the 
delivery of video information of a significant bit volume using information and communication means limited in 
transmission speed. In the above circumstances (conditions), interest arises in information protection technologies in 
the process of using bit volume reduction systems. The article substantiates that one of the options for implementing 
such an approach is the use of steganographic methods of hiding information in containers of visual origin (CVO). The 
basic shortcomings of information embedding methods based on direct steganographic transformations are established. 
The direction of further development may be the construction of combined approaches to the organization of 
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steganographic systems in the compression basis. In this case, as an additional component, it is proposed to use 
technologies that, according to the functional condition, use the indirect embedding method. At the same time, they are 
characterized by low values of steganographic capacity. This means that it is necessary to develop an approach to 
designing a steganographic system that takes into account not only psychovisual regularities in the CVP, but also 
structural dependencies between the elements of its syntactic description. A method has been created for lossless 
embedding of information in an indirect way with the detection of structural dependencies by means of controlled 
correction of the unevenly weighted positional (NWP) basis under the conditions of: the presence of pre-embedded 
information; elimination of digital traces of the presence of hidden information. A method has been developed for 
extracting information in a steganographic-corrected NWP basis. The differences of the method are that: information 
extraction is carried out with the exclusion of losses by comparing the real and control values of the bases of the NRVP 
basis under the conditions of eliminating the influence on the stegano-substrate of the previous stage of stegano-
transformations in the quantized-spectral space of the KVP. This allows to increase the level of steganographic 
capacity under the conditions of excluding losses of hidden information and syntactic description of the VKP. 

Keywords: aerospace monitoring; information and communication systems; containers of visual origin; redundancy; 
structural dependencies; positional basis. 
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